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ZALECENIA

ZALECENIE KOMISJI (UE) 2019/243
z dnia 6 lutego 2019 r.

w sprawie europejskiego formatu wymiany elektronicznej dokumentacji medycznej

(Tekst majagcy znaczenie dla EOG)

KOMISJA EUROPEJSKA,
uwzgledniajgc Traktat o funkcjonowaniu Unii Europejskiej, w szczegdlnosci jego art. 292,
a takze majac na uwadze, co nastgpuje:

(1)  Obywatele majg prawo dostgpu do swoich danych osobowych, w tym danych dotyczacych zdrowia, jak
okreslono w rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 ('), w ktérym ustanawia si¢
warunki zgodnego z prawem przetwarzania danych osobowych, w tym danych dotyczacych zdrowia zgodnie
z definicjg okre$long w tym rozporzadzeniu (%) (dane dotyczace zdrowia). Wiekszo$¢ obywateli nie moze jednak
jeszcze uzyskaé transgranicznego dostgpu do swoich danych dotyczgcych zdrowia (ani prowadzi¢ bezpiecznej
wymiany tych danych).

(2)  Zdolnos§¢ obywateli i $wiadczeniodawcéw do uzyskania bezpiecznego dostepu do elektronicznej dokumentacii
medycznej, tj. zbioréw danych wzdtuznych zawartych w dokumentacji medycznej lub podobnej dokumentaciji
dotyczacej osoby fizycznej w formacie cyfrowym, i bezpiecznego udostgpniania tej dokumentacji wewnatrz
jednego panstwa lub w wymiarze transgranicznym przynosi szereg korzysci, takich jak: poprawa jakosci opieki
nad obywatelami, zmniejszenie kosztu opieki zdrowotnej ponoszonego przez gospodarstwa domowe oraz
wsparcie modernizacji systeméw opieki zdrowotnej w Unii znajdujacych si¢ pod presja ze wzgledu na zmiany
demograficzne, rosnace oczekiwania i koszty leczenia. Przykladowo udostgpnianie wynikéw badan krwi
w formacie cyfrowym miedzy zespolami klinicznymi zapobiega powtérnemu poddawaniu tej samej osoby
inwazyjnym i kosztownym badaniom. Podobnie w przypadku, gdy pacjenci musza odbywac wizyty u réznych
pracownikéw stuzby zdrowia, udostepnianie elektronicznej dokumentacji medycznej moze zapobiec koniecznosci
powtarzania tych samych informacji dotyczacych historii przebytych chordb, co pozwoli zaoszczedzié czas
wszystkich zaangazowanych stron i poprawi¢ jako$¢ opieki.

(3)  Umozliwienie uzyskania bezpiecznego transgranicznego dostepu do dokumentacji medycznej i bezpiecznej
transgranicznej wymiany tych danych w Unii pomoze obywatelom w réznego rodzaju sytuacjach o charakterze
transgranicznym, np. w przypadku obywateli oraz ich rodzin mieszkajacych obecnie w innym panstwie
cztonkowskim z powodu pracy lub 0séb na emeryturze Zzyjacych w innym kraju, poniewaz beda mie¢ dostep do
dokumentacji medycznej w panstwach czlonkowskich, w ktérych przebywaja. Dzialanie to podniesie réwniez
jako$¢ opieki w sytuacjach, gdy obywatele wymagaja leczenia podczas podrézy po terytorium Unii, lub jako§é
opieki $wiadczonej w ramach uméw transgranicznych. Kazdego roku notuje si¢ ponad dwa miliony przypadkéw,
w ktorych obywatel zamieszkujagcy w jednym panstwie czlonkowskim korzysta z opieki zdrowotnej w innym
panstwie czlonkowskim (). Co wigcej, w przyszlosci mozna bedzie z korzyScig powiazaé t¢ mozliwosé
z inicjatywami Unii Europejskiej w obszarze koordynacji zabezpieczenia spotecznego.

(4)  Oczekuje si¢ dalszego wzrostu potrzeb zwigzanych z opieka zdrowotng w przysztoici w wyniku starzenia si¢
spoleczenistwa, rosngcej czesto$ci wystepowania choréb przewleklych i zwigkszenia zapotrzebowania dla opieke
dlugoterminows. Tendencje te¢ potwierdzaja wydatki na opieke zdrowotng, ktére w 2017 r. stanowily facznie
9,6 % produktu krajowego brutto w calej Unii, tj. wzrosly z 8,8 % w 2008 r. (¥). Podobnie dowody z réznych
panstw wskazuja, ze nawet do 20 % wydatkéw na opieke zdrowotng jest marnotrawionych, na przyklad
z powodu poddawania pacjentéw niepotrzebnym badaniom lub niepotrzebnemu leczeniu lub w wyniku
mozliwych do unikniecia przyjec do szpitala.

(5)  Technologie cyfrowe sa doskonalymi rozwigzaniami pozwalajacymi wyeliminowa¢ te problemy i dostosowaé
systemy opieki zdrowotnej do przyszlych wyzwan. Na przyklad rozwigzania cyfrowe zwigzane z aplikacjami

(") Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46|WE (og6lne rozporzadzenie o ochronie danych) (Dz.U.L 119 2 4.5.2016, s. 1).

(*) Art. 4 pkt 15 ogélnego rozporzadzenia o ochronie danych.

(*) Na podstawie europejskiej karty ubezpieczenia zdrowotnego albo na podstawie dyrektywy Parlamentu Europejskiego i Rady
2011/24/UE z dnia 9 marca 2011 r. w sprawie stosowania praw pacjentéw w transgranicznej opiece zdrowotnej (Dz.U. L 88 z 4.4.2011,
s. 45).

*) ,,Zer)Wie i opieka zdrowotna w zarysie: Europa 2018 r. — Cykl »Stan zdrowia w UE<  hittps:/[ec.europa.
eu/health/sites/health/files/state/docs/2018 _healthatglance_rep_en.pdf


https://ec.europa.eu/health/sites/health/files/state/docs/2018_healthatglance_rep_en.pdf
https://ec.europa.eu/health/sites/health/files/state/docs/2018_healthatglance_rep_en.pdf
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dotyczacymi zdrowia lub urzadzeniami do noszenia na ciele w polagczeniu z systemem, ktéry umozliwia
obywatelowi uzyskanie bezpiecznego dostegpu do jego danych dotyczacych zdrowia, powinny umozliwiaé
pacjentom cierpigcym na choroby przewlekle, takie jak cukrzyca lub choroby nowotworowe, monitorowanie
objawéw w domu i szybkie informowanie o nich zespotéw klinicznych. Powinno to zmniejszy¢ liczbe wizyt
kontrolnych w placéwce opieki zdrowotnej. Technologie cyfrowe moga réwniez przyczyni¢ si¢ do wczesnego
wykrywania, kiedy konieczna jest zmiana leczenia, co moze prowadzi¢ do zmniejszenia liczby hospitalizacji
z powodu powiklan. Lepszy sposéb postgpowania z chorobami przewleklymi w spolecznosci wraz z ograni-
czeniem powielania dzialan zwigzanych z opieka zdrowotna (takich jak badania) powinny nie tylko przyczynié
si¢ do zwigkszenia trwalosci systemow, ale rowniez do poprawy ogdlnej jakosci zycia, jakosci opieki zdrowotnej
$wiadczonej na rzecz obywateli i zmniejszenia kosztéw zwigzanych z opieka zdrowotna ponoszonych przez
osoby fizyczne i gospodarstwa domowe.

(6)  Rada regularnie wzywa panstwa czlonkowskie do sprawniejszego wdrazania strategii dotyczacych rozwigzan
cyfrowych w dziedzinie zdrowia. W szczegélnosci w konkluzjach Rady w sprawie zdrowia w spoleczenstwie
cyfrowym przyjetych dnia 8 grudnia 2017 r. (°) podkre$lono potrzebe zapewnienia przez panstwa czlonkowskie
wickszej interoperacyjnosci elektronicznych systeméw opieki zdrowotnej w celu przekazania obywatelom
wiekszej kontroli nad ich danymi dotyczacymi zdrowia.

(7) W celu wsparcia transformacji cyfrowej opieki zdrowotnej i spolecznej Komisja przyjela komunikat w sprawie
,umozliwienia transformacji cyfrowej opieki zdrowotnej i spolecznej na jednolitym rynku cyfrowym;
wzmacniania pozycji obywateli i budowania zdrowszego spoleczenstwa” (). W komunikacie dostosowano do
sektora zdrowia cele okre§lone w komunikacie ,Strategia jednolitego rynku cyfrowego dla Europy” przyjetym
dnia 6 maja 2015 r. () i komunikacie ,Plan dzialania UE na rzecz administracji elektronicznej na lata
2016-2020 - Przyspieszenie transformacji cyfrowej w administracji” przyjetym dnia 19 kwietnia 2016 r. (%).
Uwzgledniono w nim obawy wyrazone w komunikacie w sprawie przegladu $rédokresowego realizacji strategii
jednolitego rynku cyfrowego ,Polaczony jednolity rynek cyfrowy dla wszystkich” () dotyczace powolnego
wdrazania rozwigzan cyfrowych w zakresie opieki zdrowotnej i spolecznej oraz znaczacych réznic w jego
przebiegu w poszczegdlnych panstwach czlonkowskich i regionach.

(8)  Digitalizacja dokumentacji medycznej i utworzenie systeméw umozliwiajacych obywatelom uzyskanie
bezpiecznego dostegpu do dokumentacji oraz bezpieczne udostgpnianie jej wewngtrz jednego podmiotu
w systemie opieki zdrowotnej oraz miedzy réznymi takimi podmiotami (pacjenci, ich zespoly kliniczne
w spolecznosci i obiekty szpitalne) stanowi wazny krok w kierunku wlaczenia technologii cyfrowych do strategii
w zakresie opieki zdrowotnej i spolecznej. Aby doszto do takiego wlaczenia, elektroniczna dokumentacja
medyczna musi by¢ interoperacyjna w calej Unii, natomiast obecnie wiele formatéw i standardow w systemach
elektronicznej dokumentacji medycznej — ktére s3 systemami informatycznymi stuzacymi do zapisywania
i wyszukiwania elektronicznej dokumentacji medycznej i zarzadzania nig — stosowanych w Unii nie jest ze soba

kompatybilnych.

(9)  Nowe technologie medyczne powinny wspieraé obywateli w podejmowaniu aktywnych dzialan w zakresie
wlasnego zdrowia. Dlatego tez podczas opracowywania systeméw informacji dotyczacych zdrowia nalezy
uwzgledni¢ potrzeby obywateli i pacjentéw, w tym w stosownych przypadkach w zakresie zwigkszenia
dostgpnosci tych systeméw dla uzytkownikéw, w szczegélnosci oséb z niepelnosprawnos$ciami, zgodnie
z wymogami dostepnosci okreslonymi w dyrektywie Parlamentu Europejskiego i Rady (UE) 2016/2102 ().

(10) Celem interoperacyjnoéci w odniesieniu do elektronicznej dokumentacji medycznej jest umozliwienie spéjnego
przetwarzania informacji miedzy tymi systemami, niezaleznie od zastosowanych tam technologii, aplikacji lub
platform, tak aby odbiorca byl w stanie te informacje odpowiednio odczytac.

(11) Brak interoperacyjno$ci w odniesieniu do elektronicznej dokumentacji medycznej prowadzi do rozdrobnienia
i nizszej jakoSci transgranicznej opieki zdrowotnej. Komisja okredlita juz szczegélne profile organizacji
JIntegrating the Healthcare Enterprise” wymienione w zalaczniku do decyzji Komisji (UE) 2015/1302 (") (*3),
ktére moga zwigkszy¢ interoperacyjno$¢ ustug i aplikacji e-zdrowia z korzyscig dla obywateli i spolecznosci
pracownikéw sluzby zdrowia oraz kwalifikujg si¢ na potrzeby dokonywania odniesien w zamodwieniach
publicznych. Profile te zapewniaja szczegétowe specyfikacje dla réznych poziomdéw interoperacyjnosci. Niektére
z tych profilow wykorzystuje si¢ juz, aby spelni¢ szczegblne wymogi biznesowe w ramach europejskiej infra-
struktury ustug cyfrowych w dziedzinie e-zdrowia (,eHDSI”).

(12) Najwyzsze mozliwe normy dotyczace bezpieczenstwa i ochrony danych maja kluczowe znaczenie dla
opracowania i wymiany elektronicznej dokumentacji medycznej. W ogélnym rozporzadzeniu o ochronie danych
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(") Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/2102 z dnia 26 pazdziernika 2016 r. w sprawie dostepnosci stron interne-
towych i mobilnych aplikacji organéw sektora publicznego (Dz.U. L 327 z 2.12.2016, s. 1) (dyrektywa w sprawie dostepnosci stron
internetowych).

(") Decyzja Komisji (UE) 2015/1302 z dnia 28 lipca 2015 r. w sprawie wskazania profili organizacji ,Integrating the Healthcare Enterprise”
na potrzeby dokonywania odniesieft w zaméwieniach publicznych (Dz.U.L 199 z 29.7.2015, 5. 43).

(") https:/[www.ihe.net/ i https:/[www.ihe-europe.net/

8)
9)


https://www.ihe.net/
https://www.ihe-europe.net/
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zawarto obowigzek ochrony i odpowiedniego zabezpieczenia danych pacjenta w taki sposéb, aby zapewnié ich
poufno$¢, integralno$¢ i dostgpnosé. W rezultacie systemy musza by¢ zabezpieczone, bezpieczne, niezawodne
i uwzglednia¢ ochrone danych w fazie projektowania oraz domyslnie. Podstawe takich systeméw stanowi szereg
ogdlnoeuropejskich rozwigzan cyfrowych i wspdlnych strategii dla rzad6éw i instytucji.

(13) Stosowanie $rodkéw bezpiecznej elektronicznej identyfikacji i uwierzytelniania okreslonych w rozporzadzeniu
Parlamentu Europejskiego i Rady (UE) nr 910/2014 (%) (eIDAS) powinno zwigkszy¢ dostep do systeméw elektro-
nicznej dokumentacji medycznej, ich bezpieczefistwo oraz zaufanie do tych systeméw. W rozporzadzeniu tym
okreslono warunki, na ktérych obywatele moga stosowal uznawane $rodki identyfikacji elektronicznej objete
notyfikowanym systemem identyfikacji elektronicznej pafistwa czlonkowskiego, aby uzyska¢ dostep do ustug
publicznych online z zagranicy, w tym dostep do ustug zdrowotnych i danych dotyczacych zdrowia. Okreslono
w nim réwniez zasady dotyczace ustug zaufania, takich jak podpisy elektroniczne, pieczeci elektroniczne i ustugi
rejestrowanego doreczenia elektronicznego, aby w bezpieczny sposéb zarzadza¢ danymi dotyczacymi zdrowia
i udostepnia¢ je, minimalizujgc ryzyko ewentualnego manipulowania i naduzycia.

(14) Na podstawie dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/1148 (**) $wiadczeniodawcy, ktérzy zostali
zidentyfikowani jako operatorzy uslug kluczowych przez panstwa czlonkowskie, i dostawcy ustug cyfrowych
objeci zakresem jej stosowania maja obowiazek podejmowaé odpowiednie i proporcjonalne $rodki techniczne
i organizacyjne w celu zarzadzania ryzykami dla bezpieczenstwa sieci i systeméw informatycznych, ktore
wykorzystuja w ramach $wiadczenia ustugi. Operatorzy ci majg réwniez obowigzek zglasza¢ wlaSciwym
organom krajowym lub krajowym zespolom reagowania na incydenty bezpieczefistwa komputerowego (CSIRT)
incydenty bezpieczenstwa majace istotny lub znaczacy wplyw na ciaglos¢ $wiadczonych przez nich ushug.
W szczegélnosci jezeli chodzi o cyberbezpieczenstwo systeméw elektronicznej dokumentacji medycznej,
certyfikacja cyberbezpieczefistwa moze umozliwi¢ wykazanie, ze spelnione sa wymagania w zakresie cyberbezpie-
czefistwa, zgodnie z odpowiednimi unijnymi ramami cyberbezpieczefistwa (*°).

(15) Panstwa czlonkowskie podjely wazne kroki, aby promowaé interoperacyjnos$¢ przy wsparciu Komisji poprzez
dzialania sieci e-Zdrowia okreslone w art. 14 dyrektywy 2011/24/UE. Gléwnym celem sieci e-Zdrowia jest
wspieranie opracowywania trwalych systeméw i $wiadczen e-Zdrowia oraz interoperacyjnych zastosowan
uzytkowych, ulatwienie wspélpracy i wymiany informacji miedzy pafstwami czlonkowskimi, zwigkszanie
ciagglosci opieki i zapewnienie dostepu do bezpiecznej opieki zdrowotnej wysokiej jakosci. W zwigzku z tym sie¢
ta odgrywa kluczowa rol¢ w zapewnieniu interoperacyjnosci elektronicznej dokumentacji medyczne;j.

(16) W szczeg6lnosci aby ulatwi¢ zapewnienie interoperacyjnosci europejskich systeméw e-Zdrowia, szereg panstw
czlonkowskich nalezacych do sieci e-Zdrowia wspdlpracuje z Komisja w celu stworzenia europejskiej infra-
struktury ustug cyfrowych w dziedzinie e-zdrowia, wspieranej przez instrument ,taczac Europg” (*f).
W niektérych z tych panstw czlonkowskich rozpoczeto juz transgraniczng wymiang ,e-recept” miedzy
pracownikami stuzby zdrowia za poSrednictwem europejskiej infrastruktury ustug cyfrowych w dziedzinie
e-zdrowia, natomiast wymiana ,kartotek pacjentéw” ma rozpoczaé si¢ w najblizszym czasie. Zwigkszenie intero-
peracyjnodci elektronicznej dokumentacji medycznej powinno przyczyni¢ si¢ do rozszerzenia zbioréw danych
bedacych obecnie przedmiotem wymiany w ramach europejskiej infrastruktury ustug cyfrowych w dziedzinie
e-zdrowia, aby uwzglednialy cenne informacje dotyczace wynikéw bada laboratoryjnych, obrazowania
medycznego i raporty medyczne oraz wypisy ze szpitala, co zwickszyloby ciaglosci opieki. Szereg narzedzi
opracowanych na potrzeby europejskiej infrastruktury ustug cyfrowych w dziedzinie e-zdrowia stanowi dla
panstw czlonkowskich zaséb na potrzeby wymiany elektronicznej dokumentacji medyczne;j.

(17) W kontekscie wymiany elektronicznej dokumentacji medycznej sie¢ e-Zdrowia odgrywa wazng role w dalszym
rozwijaniu europejskiego formatu wymiany elektronicznej dokumentacji medycznej, poniewaz wykorzystuje si¢
ja na potrzeby europejskiej infrastruktury ustug cyfrowych w dziedzinie e-zdrowia i promuje korzystanie z niej
do celéw wymiany miedzy $wiadczeniodawcami na szczeblu krajowym.

(18) Digitalizacja dokumentacji medycznej i umozliwienie jej wymiany moglyby réwniez przyczyni¢ si¢ do
utworzenia obszernych struktur danych dotyczacych zdrowia, ktére w polaczeniu ze stosowaniem nowych
technologii, takich jak analityka duzych zbioréw danych i sztuczna inteligencja, moga przyczynial si¢ do
dokonywania nowych odkry¢ naukowych.

(19) Istniejace krajowe specyfikacje dotyczace systeméw elektronicznej dokumentacji medycznej moga dalej
obowiazywal réwnolegle do europejskiego formatu wymiany elektronicznej dokumentacji medyczne;j,

(") Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji elektronicznej
i ustug zaufania w odniesieniu do transakeji elektronicznych na rynku wewnetrznym oraz uchylajace dyrektywe 1999/93/WE
(Dz.U.L 257 2 28.8.2014,s.73).

(**) Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie srodkdw na rzecz wysokiego wspélnego
poziomu bezpieczenstwa sieci i systeméw informatycznych na terytorium Unii (Dz.U. L 194z 19.7.2016, s. 1).

(") Zob. pkt 2.2 wspdlnego komunikatu ,Odpornosé, prewencja i obrona: budowa solidnego bezpieczenistwa cybernetycznego Unii
Europejskiej”, (JOIN(2017) 450 final).

(*) https:/[ec.europa.eu/cefdigital/wiki/display/EHOPERATIONS/eHealth+DSI+Operations+Home


https://ec.europa.eu/cefdigital/wiki/display/EHOPERATIONS/eHealth+DSI+Operations+Home
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PRZYJMUJE NINIEJSZE ZALECENIE:
CELE

1. W niniejszym zaleceniu okre§lono ramy rozwoju europejskiego formatu wymiany elektronicznej dokumentacji
medycznej, ktére majg stuzy¢ ustanowieniu bezpiecznego, interoperacyjnego, transgranicznego dostepu do elektro-
nicznych danych dotyczacych zdrowia oraz bezpiecznej, interoperacyjnej i transgranicznej wymiany tych danych
w Unii.

Ramy te obejmuja:

a) zestaw zasad, ktére powinny regulowal transgraniczny dostep do elektronicznej dokumentacji medycznej
i transgraniczng wymiane tej dokumentacji w Unii;

b) zestaw wspdlnych specyfikacji technicznych dotyczacych transgranicznej wymiany danych w odniesieniu do
pewnych dziedzin informacji dotyczacych zdrowia, ktére powinny stanowi¢ podstawowe informacje
uwzgledniane w europejskim formacie wymiany elektronicznej dokumentacji medyczne;j;

) proces pozwalajacy na dalsze opracowanie europejskiego formatu wymiany elektronicznej dokumentacji
medycznej.

W niniejszym zaleceniu zachgca si¢ réwniez panstwa czlonkowskie do zapewnienia bezpiecznego dostgpu do
systemow elektronicznej dokumentacji medycznej na szczeblu krajowym.

SYSTEMY ELEKTRONICZNE] DOKUMENTAC]I MEDYCZNE] W PANSTWACH CZLONKOWSKICH
Zapewnienie bezpiecznego dostepu do systemoéw elektronicznej dokumentacji medycznej

2. Panstwa czlonkowskie powinny zapewni¢ zgodnos¢ systeméw elektronicznej dokumentacji medycznej z wysokimi
standardami ochrony danych dotyczacych zdrowia oraz bezpieczenstwo sieci i systeméw informatycznych, na
ktorych opieraja si¢ takie systemy elektronicznej dokumentacji medycznej, aby unikngé naruszen ochrony danych
i zminimalizowa¢ ryzyko wystgpienia incydentéw bezpieczenstwa.

3. Panstwa czlonkowskie, uwzgledniajac ramy dotyczace bezpieczefistwa i zaufania ustanowione w rozporzadzeniu
(UE) nr 910/2014, powinny zapewnié, by obywatele i pracownicy stuzby zdrowia uzyskali internetowy dostep do
elektronicznej dokumentacji medycznej za posrednictwem bezpiecznych $rodkéw identyfikacji elektroniczne;.

Narzedzia i Srodki zachety

4.  Panstwa czlonkowskie powinny korzysta¢ z narzedzi i ustug podstawowych zapewnianych przez europejska infras-
trukture ustug cyfrowych w dziedzinie e-zdrowia objeta wsparciem w ramach instrumentu ,Eaczac Europg” oraz
traktowa¢ zmienione europejskie ramy interoperacyjnosci e-zdrowia (V) jako wspélne ramy zarzadzania interopera-
cyjnoscig w dziedzinie e-zdrowia.

5. Panistwa czlonkowskie powinny wprowadzi¢ odpowiednie $rodki, by wesprze¢ stosowanie interoperacyjnych
systemow elektronicznej dokumentacji medycznej, takie jak lewarowanie dedykowanych inwestycji finansowych,
w tym mechanizmy zachet, i dostosowanie przepiséw w razie potrzeby.

Krajowe sieci cyfrowe w dziedzinie zdrowia

6. Aby zwigkszal interoperacyjno$¢ i bezpieczefistwo krajowych systeméw opieki zdrowotnej oraz wspieraé
bezpieczng transgraniczng wymiang danych dotyczacych zdrowia, kazde panstwo czlonkowskie powinno
ustanowi¢ krajowg sie¢ cyfrowa w dziedzinie zdrowia obejmujaca przedstawicieli wlasciwych organéw krajowych
i — w stosownych przypadkach — wladze regionalne odpowiedzialne za kwestie cyfrowe zwigzane z opieka
zdrowotng i interoperacyjno$¢ elektronicznej dokumentacji medycznej, a takze bezpieczenstwo sieci i systeméw
informatycznych oraz ochrong¢ danych osobowych. W krajowych sieciach cyfrowych w dziedzinie zdrowia
powinny uczestniczy¢ w szczegdlnosci nastepujace podmioty:

a) krajowy przedstawiciel sieci e-Zdrowia;

b) krajowe lub regionalne organy posiadajace kompetencje kliniczne i techniczne w zakresie kwestii cyfrowych
zwigzanych z opiekg zdrowotna;

c) organy nadzorcze ustanowione na mocy art. 51 rozporzadzenia (UE) 2016/679;
d) wlasciwe organy wyznaczone zgodnie z dyrektywa (UE) 2016/1148.
7. Wyniki dyskusji krajowych sieci cyfrowych w dziedzinie zdrowia lub konsultacji z tymi sieciami nalezy

przekazywac sieci e-Zdrowia i Komisji.

(*") https://ec.europa.eufhealth/sites/health/files/ehealth/docs/ev_20151123_co03_en.pdf
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RAMY TRANSGRANICZNE] WYMIANY ELEKTRONICZNE] DOKUMENTAC]I MEDYCZNE]

Zasady dostepu do elektronicznej dokumentacji medycznej i transgranicznej wymiany takiej
dokumentacji

8.  Panstwa czlonkowskie powinny zapewni¢ obywatelom mozliwo§¢ transgranicznego dostepu do ich elektro-
nicznych danych dotyczacych zdrowia oraz bezpiecznego transgranicznego udostepniania tych danych.

9.  Zacheca si¢ panstwa czlonkowskie do tego, aby daly obywatelom mozliwos¢ wyboru, komu udostepnig swoje
elektroniczne dane dotyczgce zdrowia, oraz jakie konkretnie dane chcg udostepnic.

10. Panstwa czlonkowskie powinny zapewni¢, aby przy opracowywaniu rozwigzan zapewniajacych dostep do elektro-
nicznych danych dotyczacych zdrowia oraz wymiang tych danych w Unii przestrzegano zasad okre§lonych
w zalaczniku.

Podstawowe informacje uwzgledniane w europejskim formacie wymiany elektronicznej
dokumentacji medycznej

11. Panstwa czlonkowskie powinny podja¢ dzialania w celu zapewnienia, by nastgpujace dziedziny informacji
dotyczacych zdrowia stanowily czgs¢ europejskiego formatu wymiany elektronicznej dokumentacji medycznej jako
informacje podstawowe:

a) kartoteka pacjenta;

b) e-recepta/realizacja e-recepty;

¢) wyniki badan laboratoryjnych;

d) obrazowanie medyczne i raporty medyczne;

€) wypisy ze szpitala.

Transgraniczna wymiana informacji powinna odbywal si¢ zgodnie z nomami podstawowymi, specyfikacjami
interoperacyjnosci i profilami, w zaleznosci od dziedzin informacji dotyczacych zdrowia okre§lonych w zalgczniku.

Dalsze opracowanie europejskiego formatu wymiany elektronicznej dokumentacji medycznej

12. Panstwa czlonkowskie powinny, w kontekscie art. 14 dyrektywy 2011/24/UE i we wspdlpracy z Komisja, wspieral
dalsze prace w zakresie opracowywania zalecanych podstawowych informacji w odniesieniu do dziedzin informacji
dotyczacych zdrowia i specyfikacji europejskiego formatu wymiany elektronicznej dokumentacji medycznej
w ramach procesu wspélnej koordynacji.

13. W ramach tego procesu panstwa czlonkowskie wspierane przez Komisje powinny zaangazowaé si¢ w dyskusje
i we wspolprace na szczeblu unijnym z odpowiednimi zainteresowanymi stronami, w tym organizacjami
pracownikow stuzby zdrowia, krajowymi centrami kompetencji, podmiotami z branzy oraz grupami pacjentdw,
a takze innymi organami unijnymi i krajowymi posiadajgcymi kompetencje w odpowiednich dziedzinach, aby
wspieraé zlozony proces dalszego opracowywania i przyjecia europejskiego formatu wymiany elektronicznej
dokumentacji medycznej oraz wnie$¢ wklad w ten proces. W szczegdlnosci eksperci kliniczni i techniczni powinni
by¢ zaangazowani w prace dotyczace specyfikacji technicznych i semantycznych w odniesieniu do transgranicznej
wymiany danych dotyczacych zdrowia. Wyniki tych dyskusji i konsultacji nalezy przekaza¢ sieci e-Zdrowia.

14. W procesie wspolnej koordynacji nalezy korzysta¢ z wiedzy dostepnej w krajowych centrach kompetencji ukierun-
kowanych na identyfikacje znaczacych koncepcji dotyczacych zdrowia w kazdym okreslonym kontekscie.

15. W ramach procesu wspoélnej koordynacji nalezy przyjaé podejicia, ktore moga zostaé poparte przez wszystkie
panstwa czlonkowskie, natomiast panstwa czlonkowskie, ktére sobie tego zycza, moga prowadzi¢ dzialania na
rzecz szybszego osiggniecia interoperacyjnosci elektronicznej dokumentacji medyczne;.

16. Proces wspdlnej koordynacji powinien opieraé si¢ na istniejacych inicjatywach prowadzonych w ramach sieci
e-Zdrowia, takich jak Grupa Zadaniowa ds. Wspoélnej Strategii Semantycznej, i uwzglednia¢ rezultaty tych
inicjatyw.
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17. Panistwa czlonkowskie, w kontekscie sieci e-Zdrowia, powinny wspélpracowaé z Komisjg i innymi odpowiednimi
zainteresowanymi stronami w zakresie ustanowienia wytycznych dotyczacych praktycznego wdrazania, wymiany
dobrych praktyk i promowania dzialan zwigkszajacych $wiadomo$¢é obywateli i §wiadczeniodawcéw na temat
korzySci wynikajacych z transgranicznego dostgpu do elektronicznej dokumentacji medycznej i transgranicznej
wymiany tej dokumentacji. W stosownych przypadkach w celu zwigkszenia interoperacyjnosci i podnoszenia
$wiadomosci nalezy wykorzystywaé projekty pilotazowe, w tym dzialania w zakresie badan, innowacji lub
wdrazania, takie jak dzialania wspierane w ramach programu ,Horyzont 2020 (**) i instrumentu ,L3czac Europe”.

MONITOROWANIE I PRZYSZLE ZMIANY
Monitorowanie postepéw w dazeniu do osiagnigcia interoperacyjnosci

18. Paristwa czlonkowskie, w kontekscie sieci e-Zdrowia i we wspélpracy z Komisja, powinny monitorowaé postepy
w dazeniu do osiagniecia interoperacyjnosci na podstawie poddawanego co roku przegladowi wspdlnego planu
dzialania, w ktérym okreslono wspdlne priorytety, zadania, wyniki, ktére nalezy osiagnac, i cele posrednie.

W tym celu pafistwa czlonkowskie powinny co roku:

a) wymienia¢ informacje na temat $rodkéw wdrozonych, aby wesprze¢ przyjecie specyfikacji europejskiego
formatu wymiany elektronicznej dokumentacji medycznej;

b) okresla¢ wspdlne priorytety i synergie z krajowymi strategami, aby ulepszy¢ transgraniczng wymiang elektro-
nicznej dokumentacji medycznej.

19. Elementy, o ktérych mowa w pkt 18 lit. a) i b), nalezy uwzgledni¢ podczas oceny kolejnych etapéw wymiany
elektronicznej dokumentacji medycznej w Unii.

Przyszle zadania

20. Pafistwa czlonkowskie wraz z Komisja i odpowiednimi zainteresowanymi stronami powinny podjaé¢ dzialania
w celu zidentyfikowania i poddania przegladowi pojawiajacych si¢ innowacji technologicznych i metodycznych
oraz okre§lenia odpowiednich dzialan pozwalajacych osiggnaé postepy w zakresie dlugoterminowej wymiany
elektronicznej dokumentacji medyczne;.

Ocena skutkéw niniejszego zalecenia

21. Panstwa czlonkowskie powinny wspolpracowal z Komisjg w celu przeprowadzenia oceny skutkéw niniejszego
zalecenia, biorgc pod uwage swoje doswiadczenie i wszelkie odpowiednie postepy technologiczne, aby okresli¢
odpowiednie sposoby dalszego podstepowania.

Sporzadzono w Brukseli dnia 6 lutego 2019 r.
W imieniu Komisji
Mariya GABRIEL

Czlonek Komisji

(*®) https://ec.europa.eu/programmes/horizon2020/en/
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ZAELACZNIK

1. Zasady
a) Projekt skoncentrowany na obywatelu

Projekty systeméw nalezy tworzy¢ przede wszystkim z mysla o obywatelach. Aby takie systemy spelnialy
wymogi ogdlnego rozporzadzenia o ochronie danych, nalezy je opracowywaé zgodnie z zasadami uwzgled-
niania ochrony danych w fazie projektowania oraz domyslnej ochrony danych.

b) Kompleksowos¢ i mozliwosé odczytu maszynowego

Elektroniczna dokumentacja medyczna powinna by¢ jak najbardziej kompleksowa, aby wspieral ustugi
w zakresie opieki zdrowotnej i spolecznej w calej Unii.

Dane dotyczace zdrowia wprowadzone do elektronicznej dokumentacji medycznej powinny nadawaé si¢ do
odczytu maszynowego w takim zakresie, w jakim jest to konieczne z uwagi na rozsadne zamierzone
ponowne wykorzystanie tych danych. Informacje powinny by¢ usystematyzowane i opatrzone kodami w jak
najbardziej praktyczny sposéb, tak aby dane dotyczace zdrowia byly interoperacyjne, réwniez na poziomie
miedzynarodowym.

¢) Ochrona danych i poufnost

Systemy elektronicznej dokumentacji medycznej i rozwigzania interoperacyjne musza gwarantowaé poufnosé
danych osobowych dotyczacych zdrowia i by¢ zgodne ze wszystkimi aspektami przepiséw w dziedzinie
ochrony danych juz od etapu ich opracowywania.

Prawo podstawowe do ochrony danych osobowych powinno by¢ w pelni i skutecznie wdrazane zgodnie
z rozporzadzeniem (UE) 2016679, tacznie z prawem do przejrzystoSci informacji, prawem dostepu i innymi
wla$ciwymi prawami wymienionymi w rozdziale IIl. W szczegdlnosci obywatele powinni mie¢ mozliwo$é
korzystania z przystugujacego im prawa dostepu do swoich danych dotyczgcych zdrowia poprzez wglad do
swojej elektronicznej dokumentacji medycznej, réwniez w wymiarze transgranicznym.

d) Zgoda lub inna podstawa prawna

Zgodnie z art. 6 i 9 rozporzadzenia (UE) 2016/679 wszelkie przetwarzanie (') danych dotyczacych zdrowia
musi odbywaé si¢ na podstawie wyraznej zgody danego obywatela lub w oparciu o jakgkolwiek inng
podstawe prawng.

€) Mozliwosé kontroli

Kazdy przypadek przetwarzania danych dotyczacych zdrowia nalezy zarejestrowad i zweryfikowaé do celow
kontroli, korzystajac z odpowiednich technik, takich jak prowadzenie dziennikdw i tworzenie Sciezki audytu,
na potrzeby prowadzenia dokladnej ewidencji dostgpu do dokumentacji elektronicznej, jej wymiany lub jakiej-
kolwiek innej operacji przetwarzania.

f) Bezpieczeristwo

Zgodnie z rozporzadzeniem (UE) 2016/679 i dyrektywa (UE) 2016/1148 nalezy wdrozy¢ odpowiednie $rodki
techniczne i organizacyjne w celu zapewnienia bezpieczefistwa systeméw elektronicznej dokumentacji
medycznej. Srodki te powinny uwzgledniaé ochrong przed niedozwolonym lub niezgodnym z prawem
przetwarzaniem danych dotyczacych zdrowia oraz przed ich przypadkows utraty, zniszczeniem lub
uszkodzeniem. Podmioty, migdzy ktérymi odbywa si¢ wymiana elektronicznych dokumentacji medycznych,
powinny zapewni¢, aby personel obstugujacy systemy elektronicznej dokumentacji medycznej mial
odpowiednia $wiadomo$¢ zagrozen dla bezpieczenstwa cybernetycznego i byt odpowiednio przeszkolony.

) Identyfikacja i uwierzytelnianie

Solidna i rzetelna identyfikacja i uwierzytelnianie wszystkich zainteresowanych stron stanowi kluczowy
element gwarantujgcy zaufanie do wymiany danych miedzy systemami elektronicznej dokumentacji
medyczne;j.

Stosowanie zgloszonych krajowych identyfikacji elektronicznych (,identyfikacje -elektroniczne”) wspiera
transgraniczng identyfikacje 1 uwierzytelnianie obywateli do celow uzyskania dostgpu do ich danych
dotyczacych zdrowia, przy zachowaniu pelnego bezpieczenstwa i wygody, jak réwniez zasady ,niezaprze-
czalnodci”, zapewniajacej pochodzenie i integralno$¢ takich danych. Drzigki wzajemnemu uznawaniu
krajowych systeméw identyfikacji elektronicznej, jak przewidziano w rozporzadzeniu (UE) nr 910/2014,

(") Zgodnie z definicja w art. 4 pkt 2 ogélnego rozporzadzenia o ochronie danych.
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obywatele danego pafistwa czlonkowskiego moga korzystaé ze swoich krajowych identyfikacji elektro-
nicznych, aby uzyskaé bezpieczny dostep do ustug online $wiadczonych im w innym panstwie cztonkowskim.
Zgodnie z art. 6 tego rozporzadzenia ustugi publiczne online wymagajace okre$lonego poziomu bezpie-
czenstwa identyfikacji elektronicznej (,$redni” lub ,wysoki”) muszg zatwierdzi¢ zgloszone systemy identyfikacji
elektronicznej innych panstw czlonkowskich.

h) Cigglos¢ swiadczenia ustug

Ciaglo$¢ i dostepno$¢ ustugi wymiany elektronicznej dokumentacji medycznej ma zasadnicze znaczenie dla
zapewnienia ciggloci opieki. Na wszelkie zdarzenia lub przerwy, ktore moga wystapi¢ w trakcie korzystania
z ustugi, nalezy niezwlocznie reagowa¢ zgodnie z okre$lonymi planami cigglosci dzialania.

2. Podstawowe informacje uwzgledniane w europejskim formacie wymiany elektronicznej dokumentacji
medycznej: dziedziny informacji dotyczacych zdrowia i specyfikacje na potrzeby transgranicznej
wymiany elektronicznej dokumentacji medycznej

Podstawowe informacje uwzgledniane w europejskim formacie wymiany elektronicznej dokumentacji medycznej
powinny obejmowa¢ dziedziny informacji dotyczacych zdrowia i specyfikacje interoperacyjnoéci (w tym normy
i profile (%)) wymienione ponizej do celéw przedstawienia i wymiany (strukturalnych i niestrukturalnych) danych
dotyczgcych zdrowia.

Te podstawowe informacje nalezy bardziej doprecyzowal i rozszerzy¢ ich zakres w drodze wspdlnego procesu
koordynacji. Podczas dalszych prac nad europejskim formatem wymiany elektronicznej dokumentacji medycznej
nalezy wzig¢ pod uwage dodatkowe migdzynarodowe normy oraz specyfikacje i profile, ktore sg obecnie
opracowywane lub aktualizowane lub znajdujg si¢ w probnej fazie wdrazania.

2.1.  Dziedziny informagji dotyczgcych zdrowia na potrzeby wymiany transgranicznej

Poczatkowy zestaw dziedzin informacji dotyczacych zdrowia na potrzeby transgranicznej wymiany powinien
uwzgledniaé nastepujace elementy:

(i) kartoteki pacjentow ();

(ii) e-receptafrealizacja e-recepty (%);

(ili)y sprawozdania laboratoryjne;

(iv) obrazy i raporty medyczne;

(v) sprawozdania z wypis6w ze szpitala.

Wyzej wymienione dziedziny informacji dotyczacych zdrowia uszeregowano zgodnie z ustalonymi priorytetami
sieci e-Zdrowia, w oparciu o biezace prace w ramach europejskiej infrastruktury ustug cyfrowych w dziedzinie e-
zdrowia i kliniczne znaczenie dla transgranicznej opieki zdrowotnej.

2.2.  Specyfikacje interoperacyjnosci

Tabele A i B zawierajg zestawy zalecanych specyfikacji interoperacyjnosci dotyczacych porzadkowania i przedsta-
wiania tresci.

2.2.1. Tabela A: Porzgdkowanie i przedstawienie tre§ci pod katem dziedzin informacji dotyczacych
zdrowia, w odniesieniu do ktérych sie¢ e-Zdrowia przyjeta wytyczne

Dziedziny infor-
magji dotyczacych
zdrowia

Informacje kliniczne na potrzeby wymiany Przedstawienie tresci do celéw wymiany
transgranicznej transgranicznej

Kartoteka pacjenta | Uporzagdkowana zgodnie z przepisami okreslo- | System dokumentacji  klinicznej HL7
nymi w ,WYTYCZNYCH w sprawie elektronicz- | (CDA) Wersja 2 (?)

nej wymiany danych dotyczacych zdrowia . P 3

zgodnie z dyrektywa 2011/24/UE w sprawie Poziom 3 i poziom 1 (PDF (/)
transgranicznej opieki zdrowotnej. Wersja 2 —
Kartoteka pacjenta w ramach nieplanowanych
Swiadczenn opieki zdrowotnej” (') przyjetych
przez sie¢ e-Zdrowia w dniu 21 listopada
2016 r.

(*) Sposdb, w jaki mozna wdrozy¢ normy w celu zaspokojenia szczegdlnych potrzeb Klinicznych.
() https:/[ec.europa.eu/health/sites/health/files/ehealth/docs/ev_20161121_co10_en.pdf
(*) https:/[ec.europa.eu/health/sites/health/files/ehealth/docs/ev_20161121_co091_en.pdf
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Dziedziny infor-
macji dotyczacych
zdrowia

Informacje kliniczne na potrzeby wymiany
transgranicznej

Przedstawienie tresci do celéw wymiany
transgranicznej

E-recepta|realizacja
e-recepty

Uporzadkowane zgodnie z przepisami okreslo-
nymi w ,WYTYCZNYCH w sprawie elektronicz-
nej wymiany danych dotyczacych zdrowia
zgodnie z dyrektywa 2011/24/UE w sprawie
transgranicznej opieki zdrowotnej. Wersja 2 —
e-recepty i ich realizacje” (*) przyjetych przez
sie¢ e-Zdrowia w dniu 21 listopada 2016 r.

System  dokumentacji HL7

(CDA) Wersja 2
Poziom 3 i poziom 1 (PDF (*)/A)

klinicznej

1
2

4

(") https:/[ec.europa.eu/health/sites/health/files/ehealth/docs/ev_20161121_co10_en.pdf
() http:/[www.hl7.org/implement/standards/product_brief.cfm?product_id=7
(}) Portable Document Format.

(*) https:/[ec.europa.eu/health/sites/health/files/ehealth/docs/ev_20161121_co091_en.pdf

2.2.2.

dotyczgcych zdrowia

Tabela B: Porzadkowanie i przedstawienie treSci pod katem innych dziedzin informacji

2.2.3.

Dziedzina infor- Inf ‘e Klin trzeb . Przedstawienie treéci do celd .
macji dOtyCZquCh nrormacje Klniczne na. po r;e y wymiany rzedstawienie tresci .O ce ~OW wymiany
. transgramczne} transgramczne]
zdrowia
Wyniki Umozliwienie wymiany transgranicznej zgod- | Do celéw wynikéw laboratoryjnych, spra-
laboratoryjne nie ze strukturg informacji klinicznych obecnie | wozdan z obrazowania medycznego i spra-
: wykorzystywana przez system elektronicznej | wozdan z wypiséw ze szpitala
I(I)llégazczzlvsme dokumentacji medyczne] éla.dawcy, p(,)iiczas giy System dokumentacji klinicznej HL7
medy s3 opracowywane i uzgadniane wspolne struk- | op 4y werga 2
i raporty tury informacji klinicznych do celéw wymiany
medyCZne transgranicznej. Poziom 3 lub pOZiOm 1 (PDF (1)/A)
Sprawozdania Do celéw diagnostyki obrazowej
Z Wypisow ze Obrazowanie cyfrowe i wymiana obrazéw
szpitala w medycynie (DICOM)

() Portable Document Format.

Profile wymiany transgranicznej

W celu ulatwienia transgranicznej wymiany danych w ramach dziedzin informacji dotyczacych zdrowia nalezy
nalezycie rozwazy¢ wykorzystanie profili organizacji ,Integrating the Healthcare Enterprise” wymienionych
w zalgczniku do decyzji (UE) 2015/1302.

Profile organizacji ,Integrating the Healthcare Enterprise” mozna wykorzysta¢ m.in. do identyfikacji pacjentéw,
wymiany dokumentéw, Sciezek audytu i wnioskéw o stwierdzenie tozsamosci.

W ramach wspdlnego procesu koordynacji nalezy réwniez uwzglednia¢ inne profile organizacji ,Integrating the
Healthcare Enterprise” znajdujgce si¢ obecnie na etapie prob lub wszelkie inne normy lub specyfikacje potrzebne
do spelnienia wymogéw bezpiecznej wymiany danych dotyczacych zdrowia, jak réwniez inne rodzaje wzorcéw
wymiany wiadomosci.

Przyszle zadania

Celem jest dostarczenie obywatelom i §wiadczeniodawcom odpowiednich danych we wlasciwym czasie, a takze
zapewnienie bezpiecznego dostepu do elektronicznej dokumentacji medycznej oraz jej udostgpniania i wymiany.

W zwigzku z tym dazenie do kompleksowej transgranicznej wymiany elektronicznej dokumentacji medycznej
w szybko zmieniajacym si¢ i wzajemnie polaczonym Srodowisku wiaze si¢ z obowigzkiem regularnego przegladu
najnowszych innowacji technologicznych i metodycznych w zakresie zarzadzania danymi, w tym innowacji
zwigzanych z dostgpem do zaawansowanych infrastruktur technologicznych i ich wykorzystaniem.

Udoskonalenie formatu wymiany powinno uwzgledniaé mozliwosci oferowane przez modele informacyjne oparte
na zasobach (takie jak Health Level Seven Fast Healthcare Interoperability Resources — HL7 FHIR©O (%)).

() http://hl7.org/thir/


https://ec.europa.eu/health/sites/health/files/ehealth/docs/ev_20161121_co10_en.pdf
http://www.hl7.org/implement/standards/product_brief.cfm?product_id=7
https://ec.europa.eu/health/sites/health/files/ehealth/docs/ev_20161121_co091_en.pdf
http://hl7.org/fhir/
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Aby poczyni¢ dalsze postepy, nalezy dokonaé przegladu nowych podejs¢ do specyfikacji interoperacyjnosci,
takich jak odpowiednie interfejsy programowania aplikacji oraz zmiany w zakresie technologii cyfrowych, takich
jak sztuczna inteligencja, przetwarzanie w chmurze, technologie interakcji, obliczenia wielkiej skali i rozwigzania
w zakresie bezpieczenstwa cybernetycznego. Postepy w zakresie innych technologii, takich jak technologie
rozproszonej rachunkowosci ksiegi gléwnej, moga potencjalnie budowa¢ zaufanie wiréd obywateli i organizacji
opieki zdrowotnej, pod warunkiem ze sg one zgodne z przepisami o ochronie danych osobowych.

W celu wspierania innowacji w $wiadczeniu ustug opieki zdrowotnej nalezy rozwazy¢ powyzsze technologie,
ktére oferujag nowe mozliwosci rozwiazywania kwestii takich jak pochodzenie danych dotyczgcych zdrowia
i automatyczne zapewnienie integralnosci.
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