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ZALECENIA

ZALECENIE KOMISJI (UE) 2019/534
z dnia 26 marca 2019 r.

Cyberbezpieczefistwo sieci 5G

KOMISJA EUROPEJSKA,
uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej, w szczegdlnosci jego art. 292,
a takze majgc na uwadze, co nastepuje:

(1)  Komisja uznata wdrozenie technologii sieciowych 5. generacji (5G) za jeden z najwazniejszych czynnikéw sprzyja-
jacych rozwojowi przyszlych ustug cyfrowych oraz za priorytet strategii jednolitego rynku cyfrowego. Komisja
przyjeta plan dzialania dotyczacy sieci 5G, aby zadbac o to, by Unia dysponowala do roku 2020 infrastruktura
telekomunikacyjna niezbedng do przeprowadzenia jej transformacji cyfrowej (').

(2)  Sieci 5G beda opieraé si¢ na obecnych technologiach sieciowych 4. generacji (4G), zapewniajac nowe mozliwosci
pod wzgledem uslug oraz stajac si¢ centralna infrastruktura i sila napedowa dla znacznej czg$ci unijnej
gospodarki. Gdy juz zostang wdrozone, sieci 5G beda stanowi¢ podbudowe szerokiego zakresu ustug
niezbednych do funkcjonowania rynku wewnetrznego oraz utrzymania i realizacji podstawowych funkeji
spolecznych i gospodarczych — takich jak energetyka, transport, bankowos¢ i opieka zdrowotna oraz systemy
sterowania produkcjg. Od cyfrowej infrastruktury oraz sieci 5G w coraz wigkszym stopniu zalezna réwniez
bedzie organizacja proceséw demokratycznych, takich jak wybory.

(3)  Z powodu uzaleznienia wielu ustug o krytycznym znaczeniu od sieci 5G konsekwencje systemowych i rozleglych
zaktocen bylyby szczegblnie powazne. W rezultacie zapewnienie cyberbezpieczefistwa sieci 5G jest kwestig
o strategicznym znaczeniu dla Unii w czasie, gdy cyberataki przybierajg na sile i s coraz bardziej wyrafinowane.

(4)  Ponadnarodowy charakter infrastruktury stanowigcej podstawe ekosystemu cyfrowego, ktéra charakteryzuje sie
siecig wzajemnych powigzaf, jak réwniez transgraniczny charakter zagrozefi oznaczaja, ze wszelkie istotne luki
bezpieczenstwa lub cyberincydenty dotyczace sieci 5G wystgpujace w jednym panistwie czlonkowskim miatyby
wplyw na cala Unig. Dlatego tez nalezy przewidzie¢ Srodki w celu zapewnienia wysokiego wspélnego poziomu
cyberbezpieczefistwa sieci 5G.

(5)  Panstwa czlonkowskie potwierdzily konieczno$¢ podjecia dziatan na szczeblu Unii. W swoich konkluzjach z dnia
21 marca 2019 r. Rada Europejska wyrazila pragnienie, by Komisja przyjela zalecenie w sprawie skoordyno-
wanego podejscia do bezpieczenistwa sieci 5G ().

(6)  Gléwnym celem powinno by¢ zapewnienie suwerennosci Europy, przy pelnym poszanowaniu europejskich
wartoSci: otwartosci i tolerancji (). Inwestycje zagraniczne w sektorach strategicznych, nabywanie aktywéw,
technologii i infrastruktury o krytycznym znaczeniu w Unii oraz dostawy urzadzefi majacych krytyczne
znaczenie mogg réwniez stanowi¢ zagrozenie dla bezpieczenistwa Unii.

(7)  Cyberbezpieczenistwo sieci 5G ma kluczowe znaczenie dla zapewnienia strategicznej autonomii Unii, co znalazto
odzwierciedlenie we wsp6lnym komunikacie ,UE-Chiny — perspektywa strategiczna” ().

(8) W rezolugji Parlamentu Europejskiego w sprawie zagrozeni dla bezpieczenistwa wynikajacych z rosnacej obecnosci
technologicznej Chin w Unii rowniez wezwano Komisje i paristwa czlonkowskie do podjecia dziatar na szczeblu
Unii ().

(9) W niniejszym zaleceniu odniesiono si¢ do zagrozen dla cyberbezpieczenstwa w sieciach 5G poprzez okreslenie
wytycznych dotyczacych odpowiednich $rodkéw w zakresie analizy ryzyka i zarzadzania nim na szczeblu
krajowym, opracowania skoordynowanej europejskiej oceny ryzyka oraz ustanowienia procesu majgcego na celu
opracowanie wspdlnego zbioru najlepszych $rodkéw zarzadzania ryzykiem.

(10) Istniejg juz solidne unijne ramy prawne stuzace ochronie sieci fgcznosci elektroniczne;j.

0
(}) Oredzie o stanie Unii 2018 — Godzina suwerennosci Europy, 12 wrzesnia 2018 r.
()
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(11) Obowigzujgce w Unii ramy z zakresu lacznosci elektronicznej (°) wspieraja konkurencje, rynek wewnetrzny
i interesy uzytkownikéw koricowych oraz — wraz z Europejskim kodeksem lgcznosci elektronicznej () — stuza
realizacji dodatkowego celu w zakresie facznosci, ktérego osiaggniecie powinno przynie$¢ oczekiwane rezultaty,
a mianowicie: powszechny dostep do lacznosci stacjonarnej i ruchomej o wysokiej przepustowosci dla
wszystkich obywateli Unii i unijnych przedsigbiorstw przy zagwarantowaniu intereséw obywateli oraz
upowszechnienie tego rodzaju lacznosci na szeroka skale. W dyrektywie 2002/21/WE zobowiazano panstwa
cztonkowskie do zapewnienia integralnosci i bezpieczefistwa publicznych sieci lacznosci, powierzajac im
obowigzek dbania o to, by przedsigbiorstwa udostepniajace publiczne sieci lacznosci lub $wiadczace publicznie
dostepne ustugi facznosci elektronicznej stosowaly $rodki techniczne i organizacyjne w celu odpowiedniego
zarzadzania zagrozeniami dla bezpieczenstwa sieci i ustlug. Przewidziano w niej réwniez uprawnienia dla
wlaSciwych krajowych organéw regulacyjnych, w tym uprawnienia do wydawania wigzacych instrukeji, w celu
zapewnienia wypelniania tych obowigzkéw.

(12)  Ponadto w dyrektywie 2002/20/WE Parlamentu Europejskiego i Rady (%) zezwolono pafistwom cztonkowskim na
obwarowanie ogélnych zezwolefi warunkami dotyczacymi zabezpieczenia sieci publicznych przed nieupraw-
nionym dostepem z mysla o ochronie poufnosci komunikacji zgodnie z dyrektywa 2002/58/WE Parlamentu
Europejskiego i Rady (°).

(13) W celu wsparcia realizacji tych obowigzkéw Unia utworzyla szereg organéw ds. wspélpracy. Agencja Unii
Europejskiej ds. Bezpieczefistwa Sieci i Informacji (ENISA), Komisja, pafistwa cztonkowskie oraz krajowe organy
regulacyjne opracowaly skierowane do krajowych organéw regulacyjnych wytyczne techniczne w sprawie
zglaszania incydentéw, Srodkéw bezpieczenstwa oraz zagrozen i aktywow (*°). Grupa wspélpracy utworzona na
mocy dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/1148 (') (,grupa wspélpracy”) skupia wihasciwe
organy z myS$la o wspieraniu i ulatwianiu wspolpracy, w szczegdlnosci poprzez wydawanie strategicznych
wytycznych dotyczacych dzialalnosci sieci zespoléw reagowania na incydenty bezpieczenstwa komputerowego,
co na poziomie technicznym ulatwia wspélprace operacyjna.

(14)  Przyszle ramy europejskiego systemu certyfikacji cyberbezpieczefistwa ('?) powinny stanowi¢ istotne narzedzie
wsparcia stluzace propagowaniu spdjnego poziomu bezpieczenstwa. Powinny one umozliwia¢ opracowywanie
systemow certyfikacji cyberbezpieczefistwa w odpowiedzi na potrzeby uzytkownikéw sprzetu i oprogramowania
5G. Ze wzgledu na krytyczne znaczenie tej infrastruktury opracowanie odpowiednich europejskich systeméw
certyfikacji cyberbezpieczenistwa na potrzeby produktéw, ustug i proceséw z zakresu technologii informacyjno-
komunikacyjnych stosowanych w ramach sieci 5G powinno sta si¢ pilnym priorytetem. Panistwa czlonkowskie
i uczestnicy rynku powinni aktywnie uczestniczy¢ w opracowywaniu takich systeméw certyfikacji, w tym
udziela¢ wsparcia przy formutowaniu definicji szczegdtowych profiléw ochrony dla sieci 5G.

(15) Wobec braku zharmonizowanych przepisow unijnego prawa panstwa czlonkowskie moga przewidzie¢ —
w drodze krajowych przepisow technicznych przyjetych zgodnie z prawem Unii — ze europejski system
certyfikacji cyberbezpieczefistwa powinien by¢ obowigzkowy. Panstwa czlonkowskie majg réwniez mozliwos¢
odwolywania si¢ do europejskich systeméw certyfikacji cyberbezpieczenistwa w kontekscie zamdwien
publicznych oraz dyrektywy Parlamentu Europejskiego i Rady 2014/24/UE (**), a takze moglyby wspiera¢ opraco-
wywanie mechanizméw pomocy — takich jak centrum wsparcia — na potrzeby zakupéw rozwigzan z zakresu
cyberbezpieczenstwa przez nabywcow z sektora publicznego.

(16) W zapewnieniu bezpieczenistwa sieci 5G istotng role odgrywa wysoki poziom ochrony danych i prywatnosci. Na
poziomie Unii okreslono réwniez przepisy gwarantujace bezpieczenstwo przetwarzania danych osobowych,
w tym w lacznosci elektronicznej. W ogdlnym rozporzadzeniu o ochronie danych (") przewidziano wymég
przetwarzania danych osobowych w sposéb, ktéry zapewnia ich bezpieczenstwo, w tym w celu zapobiegania
nieuprawnionemu dostegpowi do danych osobowych i sprzetu stuzgcego do ich przetwarzania oraz nieupraw-
nionemu wykorzystywaniu tych danych i tego sprzetu. W dyrektywie o prywatnosci i facznosci elektronicznej

() Dyrektywa 2002/21/WE Parlamentu Europejskiego i Rady z dnia 7 marca 2002 r. w sprawie wsp6lnych ram regulacyjnych sieci i ustug
tacznosci elektronicznej (dyrektywa ramowa) (Dz.U. L 108 z 24.4.2002, s. 33) oraz dyrekt szczegdlne.
3 ) (dyrektyw: yIeRtywy g
7) Dyrektywa Parlamentu Europejskiego i Rady (UE) 2018/1972 z dnia 11 grudnia 2018 r. ustanawiajaca Europejski kodeks tacznosci
yreKtyw, pejskieg y g ! Pej
elektronicznej (Dz.U.L 3212 17.12.2018, 5. 36).

() Dyrektywa 2002/20/WE Parlamentu Europejskiego i Rady z dnia 7 marca 2002 r. w sprawie zezwolen na udostepnienie sieci i ustug
tacznosci elektronicznej (dyrektywa o zezwoleniach) (Dz.U.L 108 z 24.4.2002, s. 21).

3 ) (dyTeKtyw:

(’) Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca przetwarzania danych osobowych
i ochrony prywatnosci w sektorze tacznosci elektronicznej (Dz.U. z31.7. ,8.37).

i ochrony pryw: Sci k et Sci elektroni j (Dz.U.L2012z31.7.2002,s. 37

(") https:/[resilience.enisa.curopa.eu/article-13.

(") Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie Srodkéw na rzecz wysokiego wspdlnego
poziomu bezpieczenstwa sieci i systeméw informatycznych na terytorium Unii (Dz.U. L 1942 19.7.2016, s. 1).

("*) Wniosek dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady w sprawie ,Agencji UE ds. Cyberbezpieczenistwa” ENISA,
uchylenia rozporzadzenia (UE) nr 526/2013 oraz certyfikacji cyberbezpieczefistwa w zakresie technologii informacyjno-komunika-
cyjnych (,akt w sprawie cyberbezpieczenstwa”), (COM(2017) 477 final - 2017/0225 (COD)).

("*) Dyrektywa Parlamentu Europejskiego i Rady 2014/24/UE z dnia 26 lutego 2014 r. w sprawie zaméwien publicznych, uchylajaca
dyrektywe 2004/18/WE (Dz.U.L 942 28.3.2014, 5. 65).

(") Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46|WE (0gdlne rozporzadzenie o ochronie danych) (Dz.U.L 119 z 4.5.2016, s. 1).


https://resilience.enisa.europa.eu/article-13

L 88/44 Dziennik Urzedowy Unii Europejskiej 29.3.2019

okreslono szczegbtowe przepisy dotyczace ochrony poufnosci komunikacji oraz ochrony urzadzen koricowych
stosowanych przez uzytkownikéw koncowych. Nalozono w niej réwniez na dostawcoéw ustug obowigzek
stosowania odpowiednich $rodkéw technicznych i organizacyjnych w celu zapewnienia bezpieczefistwa
$wiadczonych przez nich ustug.

(17) Unia przyjela réwniez instrument, ktéry zapewni ochrone infrastruktury krytycznej oraz technologii
o krytycznym znaczeniu, m.in. wykorzystywanych w komunikacji, umozliwiajac pafstwom czltonkowskim
monitorowanie bezposrednich inwestycji zagranicznych pod katem zagrozeni dla bezpieczenstwa lub porzadku
publicznego oraz tworzgc mechanizm wspélpracy, w ramach ktérego pafistwa czlonkowskie i Komisja beda
mogly wymienia¢ si¢ informacjami oraz zglasza¢ zastrzezenia do konkretnych inwestycji (*%).

(18) Panstwa czlonkowskie i operatorzy podejmuja obecnie istotne dzialania przygotowawcze, ktére majg umozliwi¢
wprowadzenie na szeroka skale sieci 5G. Kilka pafistw cztonkowskich wyrazito obawy dotyczace potencjalnych
zagrozen dla bezpieczefistwa zwigzanych z sieciami 5G w kontekscie postepowan o przyznanie praw do
uzytkowania pasm widma radiowego wyznaczonych na potrzeby sieci 5G (%) oraz analizuje $rodki, ktdre
pozwolilyby zaradzi¢ tym zagrozeniom.

(19) Dzialania majace na celu wyeliminowanie zagrozen dla cyberbezpieczefistwa w sieciach 5G powinny uwzgledniaé
czynniki techniczne oraz czynniki innego rodzaju. Czynniki techniczne moga obejmowaé luki cyberbezpie-
czefistwa, ktére moga by¢ wykorzystane w celu uzyskania nieuprawnionego dostgpu do informacji (cyberszpie-
gostwo motywowane gospodarczo lub politycznie) lub do innych zlosliwych celéw (cyberataki majace na celu
zaktécanie lub niszczenie systeméw i danych). Wazne aspekty, ktére nalezy wzigé pod uwage, obejmujg
koniecznos¢ ochrony sieci przez caly cykl ich zycia oraz potrzebe objecia dzialaniami wszystkich odpowiednich

urzadzen, w tym na etapie projektowania, rozwoju, zakupu, wdrazania, eksploatacji i utrzymania sieci 5G.

(20) Inne czynniki mogg obejmowaé wymogi regulacyjne lub innego rodzaju wymogi, ktérym podlegaja dostawcy
sprzetu informacyjno-komunikacyjnego. Przy ocenie istotnosci tych czynnikéw nalezaloby braé pod uwage m.in.
ogolne ryzyko wywierania wplywu przez panstwo trzecie, zwlaszcza w $wietle funkcjonujacego w nim modelu
sprawowania rzadow, brak porozumieit migdzy Unig a danym pafistwem trzecim o wspélpracy w zakresie
bezpieczenstwa lub podobnych ustalen — takich jak decyzje stwierdzajace odpowiedni stopienn ochrony -
dotyczacych ochrony danych badZ to, czy panstwo to jest strong migdzynarodowych, wielostronnych lub
dwustronnych uméw w sprawie cyberbezpieczenstwa, zwalczania cyberprzestepczosci lub ochrony danych.

(21)  Ocena ryzyka — jako istotny krok w kierunku opracowania unijnego podejscia do cyberbezpieczenstwa sieci 5G —
powinna zostal przeprowadzona na szczeblu krajowym. Pomogloby to pafistwom czlonkowskim dostosowaé
krajowe Srodki w zakresie wymogéw bezpieczenstwa i zarzadzania ryzykiem z uwzglednieniem wynikéw tej
oceny.

(22)  Nalezy opracowaé mechanizmy koordynacji, aby zapewni¢ skuteczno$¢ $rodkéw majacych na celu eliminowanie
zagrozen dla cyberbezpieczefistwa oraz §rodkow istotnych do zapewnienia sprawnego funkcjonowania rynku
wewnetrznego i ochrony danych osobowych i prywatnosci.

(23) Krajowe oceny ryzyka powinny stanowi¢ podstawe skoordynowanej unijnej oceny ryzyka, obejmujacej analize
krajobrazu zagrozen oraz wspélny przeglad prowadzony przez panstwa czlonkowskie przy wsparciu Komisji
oraz wraz z Agencja Unii Europejskiej ds. Bezpieczenstwa Sieci i Informacji (ENISA).

(24)  Uwzgledniajac krajowe oceny ryzyka i unijng oceng ryzyka, grupa wspllpracy powinna opracowal zestaw
instrument6éw stuzgcy identyfikacji réznego rodzaju zagrozen dla cyberbezpieczenstwa oraz zbiér mozliwych
srodkéw majacych na celu ograniczenie zagrozen w obszarach takich jak certyfikacja, testy i kontrole dostepu.
Grupa ta powinna réwniez wskaza¢ mozliwe szczegélne Srodki, ktére bylyby wlasciwe w celu wyeliminowania
zagrozen zidentyfikowanych przez panstwo lub panstwa cztonkowskie. Grupa wspétpracy powinna korzystaé ze
wsparcia Agencji Unii Europejskiej ds. Bezpieczenistwa Sieci i Informacji (ENISA), Europolu, Organu Europejskich
Regulatoréw tacznosci Elektronicznej (BEREC) oraz Centrum Analiz Wywiadowczych Unii Europejskiej.
Wspomniane instrumenty powinny stuzy¢ Komisji pomocg przy opracowywaniu minimalnych wspdlnych
wymogéw, aby w jeszcze wigkszym stopniu zagwarantowal wysoki poziom cyberbezpieczenistwa sieci 5G
w calej Unii.

(25)  Przy stosowaniu $rodkéw majacych na celu zaradzenie zagrozeniom dla cyberbezpieczefistwa nalezy rozwazy¢
wspieranie cyberbezpieczefistwa poprzez zréznicowanie grona dostawcéw w przypadku budowy kazdej
pojedynczej sieci.

("*) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/452 z dnia 19 marca 2019 r. ustanawiajagce ramy monitorowania
bezposrednich inwestycji zagranicznych w Unii (DzUL 791z 21.3.2019,s. 1.).

(") Aukcje czestotliwo$ci w przynajmniej jednym pa$mie widma zaplanowano na 2019 r. w 11 panstwach czlonkowskich: w Austrii,
Belgii, Czechach, Francji, Gregji, Irlandii, na Litwie, w Niderlandach, Niemczech, Portugalii, i na Wegrzech. Na 2020 r. zaplanowano
kolejnych szes¢ aukcji: w Hiszpanii, na Litwie (rézne czestotliwosci), Malcie, w Polsce, na Stowacji i w Zjednoczonym Krélestwie.
Zrédlo: http:/[5gobservatory.eu/observatory-overview/observatory-reports/.
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(26)  Niniejsze zalecenie powinno pozostawaé bez uszczerbku dla kompetencji pafstw czlonkowskich w odniesieniu
do dzialalnosci z zakresu bezpieczenstwa publicznego, obronnosci, bezpieczenstwa narodowego oraz dziatalnosci
panstwa w obszarach prawa karnego, w tym dla prawa panstw czlonkowskich do wykluczenia ustugodawcow
lub dostawcow z ich rynkow ze wzgledéw bezpieczenstwa narodowego,

PRZYJMUJE NINIEJSZE ZALECENIE:
I. CELE

1. W celu wsparcia opracowania unijnego podejicia do zapewnienia cyberbezpieczenstwa sieci 5G w niniejszym
zaleceniu wskazano dzialania, ktore nalezy podjaé, aby umozliwié:

a) panstwom czlonkowskim ocen¢ zagrozen dla cyberbezpieczenstwa majacych wplyw na sieci 5G na poziomie
krajowym i zastosowanie niezbednych Srodkéw bezpieczenstwa;

b) panstwom czlonkowskim i odpowiednim unijnym instytucjom, agencjom i innym organom wspdlne
opracowanie skoordynowanej unijnej oceny ryzyka, ktora opiera si¢ na krajowej ocenie ryzyka;

¢) grupie wspllpracy utworzonej na podstawie dyrektywy (UE) 2016/1148 (,grupa wspOlpracy”) wskazanie
mozliwego wspdlnego zestawu Srodkéow, ktére nalezy stosowaé w celu ograniczenia zagrozent dla cyberbezpie-
czefistwa zwiazanych z infrastrukturg stanowigca podstawe ekosystemu cyfrowego, w szczegdlnosci sieci 5G.

II. DEFINICJE

2. Do celéw niniejszego zalecenia:

a) ,sieci 5G” oznaczaja zbidr wszystkich istotnych elementéw infrastruktury sieciowej z zakresu technologii
facznosdci ruchomej i bezprzewodowej, wykorzystywanej na potrzeby lacznosci i ustug o wartosci dodanej,
o zaawansowanych parametrach eksploatacyjnych, takich jak bardzo wysoka predkosé przesytu danych
i przepustowo$¢ taczy, lacznos$¢ charakteryzujgca sig¢ niskim opdznieniem, ekstremalnie wysoka niezawodno$¢
badz zdolno$¢ obstugi duzej liczby podlaczonych urzadzen. Moga one obejmowaé elementy dotychczasowych
sieci wykorzystujgcych technologie facznosci ruchomej i bezprzewodowej poprzednich generacji, takich jak 4G
lub 3G. Sieci 5G nalezy rozumie¢ jako obejmujgce wszystkie istotne czgsci sieci;

b) ,infrastruktura stanowiaca podstawe ekosystemu cyfrowego” oznacza infrastrukture stosowang, aby umozliwi¢
cyfryzacje szerokiej gamy rozwigzan o krytycznym znaczeniu znajdujgcych zastosowanie w gospodarce
i spoleczeristwie.

IIl. DZIALANIA NA POZIOMIE KRAJOWYM

3. Do dnia 30 czerwca 2019 r. panistwa czlonkowskie powinny przeprowadzi¢ ocene infrastruktury sieci 5G pod
katem ryzyka, w tym zidentyfikowal najbardziej wrazliwe elementy, w przypadku ktérych naruszenia bezpie-
czefistwa mialyby znaczny negatywny wplyw. W tym samym terminie paistwa czlonkowskie powinny réwniez
dokona¢ przegladu wymogéw w zakresie bezpieczenstwa oraz metod zarzadzania ryzykiem majacych
zastosowanie na szczeblu krajowym, aby uwzgledni¢ zagrozenia dla cyberbezpieczefistwa, ktére moga powstaé
w zwigzku z (i) czynnikami technicznymi, takimi jak szczegdlne parametry techniczne sieci 5G, oraz (i) innymi
czynnikami, takimi jak ramy prawne i ramy polityki, ktérym moga podlega¢ dostawcy sprzetu informacyjno-
komunikacyjnego w panstwach trzecich.

4. W oparciu o wyniki wspomnianej krajowej oceny ryzyka oraz wspomnianego przegladu oraz przy uwzglednieniu
dziatari koordynacyjnych prowadzonych na szczeblu Unii panstwa czlonkowskie powinny:

a) zaktualizowaé wymogi w zakresie bezpieczefistwa oraz metody zarzadzania ryzykiem stosowane w odniesieniu
do sieci 5G;

b) zaktualizowaé odpowiednie obowigzki nakladane na przedsigbiorstwa udostepniajgce publiczne sieci tacznosci
lub $wiadczace publicznie dostepne ustugi lacznosci elektronicznej zgodnie z art. 13a i 13b dyrektywy
2002/21/WE;

¢) obwarowal ogélne zezwolenia warunkami dotyczacymi zabezpieczenia sieci publicznych przed nieupraw-
nionym dostepem oraz uzyska¢ od przedsigbiorstw uczestniczacych w przyszlych postegpowaniach o udzielenie
praw uzytkowania czestotliwosci radiowych w pasmach 5G zobowigzanie do przestrzegania wymogéw
w zakresie bezpieczefistwa sieci na podstawie dyrektywy 2002/20/WE;

d) stosowa¢ inne $rodki zapobiegawcze majgce na celu ograniczenie potencjalnych zagrozen dla cyberbezpie-
czefistwa.
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5. nakladane na dostawcéw i operatoréw majace zapewni¢ bezpieczenstwo wrazliwych czesci sieci, jak réwniez,
w stosownych przypadkach, inne obowiazki, takie jak obowiazek przekazywania wlasciwym organom krajowym
istotnych informacji na temat planowanych zmian w sieciach lacznosci elektronicznej, oraz wymogi, zgodnie
z ktérymi okreSlone komponenty i systemy informatyczne muszg by¢ testowane z wyprzedzeniem pod katem
bezpieczenstwa i integralnosci przez krajowe laboratoria audytowe/certyfikacyjne.

6. Wspdlne przeglady bezpieczefistwa powinny by¢ przeprowadzane przez dwa panstwa czlonkowskie lub wigksza
ich liczbg, z wykorzystaniem i wspoéldzieleniem odpowiedniej wiedzy technicznej i zaplecza technicznego,
w odniesieniu do infrastruktury stanowiacej podstawe ekosystemu cyfrowego oraz sieci 5G, na przyklad
w przypadku gdy to samo przedsi¢biorstwo eksploatuje lub buduje infrastrukture sieciowa w wigcej niz jednym
panstwie czlonkowskim lub w przypadku gdy wystepuja znaczne podobiefistwa w konfiguracjach sieci. Agencja
Unii Europejskiej ds. Bezpieczenstwa Sieci i Informacji (ENISA), Europol oraz Organ Europejskich Regulatoréw
Lacznosci Elektronicznej (BEREC) powinni priorytetowo traktowal wnioski ze strony panstw czlonkowskich
o wsparcie w tej dziedzinie. Wyniki wspomnianych przegladéow nalezy przekazywal grupie wspolpracy i sieci
zespoléw reagowania na incydenty bezpieczenstwa komputerowego.

IV. SKOORDYNOWANE DZIALANIA NA SZCZEBLU UNII

7. W celu sformutowania wspdlnego podejicia do eliminacji zagrozen dla cyberbezpieczenstwa w sieciach 5G
panstwa cztonkowskie powinny rozpocza¢ do dnia 30 kwietnia 2019 r. dziatania w ramach specjalnego toku prac
na forum grupy wspélpracy. W stosownych przypadkach panstwa czlonkowskie powinny zaprasza¢ odpowiednie
organy do uczestnictwa w pracach grupy wspolpracy.

Skoordynowana europejska ocena ryzyka

8. Panstwa czlonkowskie powinny wymienia¢ si¢ informacjami ze sobg nawzajem oraz z innymi odpowiednimi
organami Unii w celu uzyskania wspélnego obrazu istniejacych i potencjalnych zagrozen dla cyberbezpieczenstwa
zwigzanych z sieciami 5G.

9. Panstwa czlonkowskie powinny przekazal swoje krajowe oceny ryzyka Komisji i Agencji Unii Europejskiej
ds. Bezpieczenistwa Sieci i Informacji (ENISA) do dnia 15 lipca 2019 r.

10. Agencja Unii Europejskiej ds. Bezpieczenistwa Sieci i Informacji (ENISA) powinna przeprowadzi¢ szczegblows
analiz¢ krajobrazu zagrozef zwigzanych z sieciami 5G. Grupa wspdlpracy oraz sie¢ zespoldéw reagowania na
incydenty bezpieczefistwa komputerowego utworzone na mocy dyrektywy (UE) 2016/1148 powinny wspieraé ten
proces.

11. Uwzgledniajac wszystkie te elementy, panistwa czlonkowskie, przy wsparciu Komisji oraz wraz z Agencja Unii
Europejskiej ds. Bezpieczefistwa Sieci i Informacji (ENISA), powinny do dnia 1 pazdziernika 2019 r. ukoriczy¢
wspllny przeglad ekspozycji — w skali calej Unii — na ryzyko zwigzane z infrastrukturg stanowigcg podstawe

ekosystemu cyfrowego, a w szczegdlnosci z sieciami 5G.

12. W ramach tego wspdlnego przegladu nalezy nadaé priorytet analizie ryzyka, na jakie narazone sa szczeg6lnie
wrazliwe lub szczegélnie podatne na zagrozenia elementy wchodzace w sklad podstawowych komponentéw sieci
5G, centrum operacji i utrzymania, jak réwniez elementy sieci dostgpowej 5G wykorzystywane do zastosowan
przemystowych.

13. Na drugim etapie zakresem tego wspdlnego przegladu nalezy obja¢ inne strategiczne elementy cyfrowego tafcucha
warto$ci.

Wspdlny unijny zestaw instrumentéw stuzacych eliminowaniu zagrozef

14. Prace grupy wspélpracy powinny prowadzi¢ do wskazania Srodkéw odzwierciedlajgcych najlepsze prakeyki
stosowane na szczeblu krajowym w rodzaju tych, ktére przewidziano w pkt 4. W oparciu o te krajowe najlepsze
praktyki do dnia 31 grudnia 2019 r. nalezy uzgodni¢ zestaw odpowiednich, skutecznych i proporcjonalnych
srodkéw zarzadzania ryzykiem stuzacych minimalizacji zidentyfikowanych zagrozen dla cyberbezpieczefistwa na
szczeblu krajowym i unijnym celem zapewnienia Komisji doradztwa przy opracowywaniu minimalnych wspé6lnych
wymogéw majacych w jeszcze wigkszym stopniu zagwarantowal wysoki poziom cyberbezpieczeristwa sieci 5G
w calej Unil.

15. Zestaw ten powinien obejmowac:

a) wykaz rodzajow zagrozen dla bezpieczefistwa, ktére mogg mie¢ wplyw na cyberbezpieczefistwo sieci 5G
(np. zagrozenia w lancuchu dostaw, zagrozenia zwigzane z lukami w oprogramowaniu, zagrozenia w kontroli
dostepu, zagrozenia wynikajgce z ram prawnych i ram polityki, ktérym dostawcy sprzetu informacyjno-komuni-
kacyjnego mogg podlegaé w panstwach trzecich); oraz

b) zbiér mozliwych $rodkéw ograniczajacych ryzyko (np. prowadzona przez strong trzecig certyfikacja sprzetu,
oprogramowania lub ustug, formalne testy lub weryfikacja zgodnosci sprzetu i oprogramowania, procesy
zapewniajgce istnienie i egzekwowanie kontroli dostepu, wskazanie produktéw, ustug lub dostawcéw uznanych
za potencjalnie niebezpiecznych itp.). Srodki te powinny uwzglednia¢ kazdy rodzaj zagrozenia dla bezpie-
czenstwa, ktére zidentyfikowano w jednym panstwie cztonkowskim lub wigkszej liczbie panistw czlonkowskich
w wyniku oceny ryzyka.
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16. Gdy europejskie systemy certyfikacji cyberbezpieczefistwa dotyczace sieci 5G zostang juz opracowane, pafstwa

czlonkowskie powinny przyjaé — zgodnie z prawem Unii — krajowe przepisy techniczne przewidujace
obowigzkowa certyfikacje produktéw, ustug lub systeméw informacyjno-komunikacyjnych objetych tymi
systemami.

17. Panstwa czlonkowskie wraz z Komisja powinny okresli¢ warunki dotyczgce zabezpieczenia sieci publicznych przed
nieuprawnionym dostgpem, ktérymi nalezy obwarowac zezwolenie ogélne, jak réwniez wymogi w zakresie bezpie-
czenstwa sieci na potrzeby uzyskania od przedsigbiorstw uczestniczacych w postepowaniach o udzielenie praw
uzytkowania widma w pasmach 5G na mocy dyrektywy 2002/20/WE zobowigzania do ich przestrzegania.
W miarg mozliwosci powinny one znalezZ¢é odzwierciedlenie w $rodkach stosowanych zgodnie z pkt 4 lit. ¢).

18. Panstwa cztonkowskie powinny wspélpracowaé z Komisja w celu opracowania szczegdlnych wymogéw w zakresie
bezpieczenstwa, ktére moglyby mie¢ zastosowanie w kontekscie zaméwien publicznych zwigzanych z sieciami 5G.
Powinny one obejmowaé m.in. bezwzgledny wymodg wdrazania systeméw certyfikacji cyberbezpieczenstwa
w zaméwieniach publicznych tam, gdzie systemy te nie sa jeszcze wiazace dla wszystkich dostawcow i operatordw.

V. PRZEGLAD

19. Panstwa czlonkowskie powinny wspolpracowac z Komisja w celu przeprowadzenia oceny skutkéw niniejszego
zalecenia do dnia 1 pazdziernika 2020 r., aby okresli¢ odpowiednie dalsze kroki. W ocenie tej nalezy uwzglednié
wyniki skoordynowanej unijnej oceny ryzyka oraz unijny zestaw instrumentow.

Sporzadzono w Strasburgu dnia 26 marca 2019 r.

W imieniu Komisji
Julian KING

Czlonek Komisji
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