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ZALECENIA

ZALECENIE KOMISJI (UE) 2019/553
z dnia 3 kwietnia 2019 r.
w sprawie cyberbezpieczefistwa w sektorze energetycznym

(notyfikowana jako dokument nr C(2019) 2400)

KOMISJA EUROPEJSKA,
uwzgledniajgc Traktat o funkcjonowaniu Unii Europejskiej, w szczegdlnosci jego art. 292,
a takze majac na uwadze, co nastgpuje:

(1) Europejski sektor energetyczny przechodzi istotng zmiang w kierunku gospodarki niskoemisyjnej, przy
jednoczesnym zapewnieniu bezpieczenstwa dostaw i konkurencyjnosci. W ramach tej transformacji energetycznej
i zwiazanej z nig decentralizacji wytwarzania energii elektrycznej ze Zrédel odnawialnych, postep technologiczny,
faczenie sektor6w i cyfryzacja przeksztalcaja europejska sie¢ energetyczng w ,inteligentng sie¢”. Jednoczes$nie
niesie to ze sobg nowe zagrozenia, poniewaz cyfryzacja w coraz wigkszym stopniu naraza system energetyczny
na cyberataki i incydenty, ktére mogg zagrazal bezpieczenstwu dostaw energii.

(2)  Przyjecie wszystkich o$miu wnioskéw ustawodawczych (') dotyczacych pakietu ,Czysta energia dla wszystkich
Europejczykéw”, w tym zarzadzania unig energetyczng jako etapu wstgpnego, umozliwia stworzenie Srodowiska
sprzyjajacego transformacji cyfrowej w sektorze energetycznym. Uznaje si¢ rowniez w jego ramach znaczenie
cyberbezpieczenistwa w sektorze energetycznym. W szczegblnoSci wersja przeksztalcona rozporzadzenia
w sprawie wewnetrznego rynku energii elektrycznej (%) przewiduje przyjecie przepiséw technicznych dotyczacych
energii elektrycznej, takich jak kodeks sieci dotyczacy sektorowych przepisow w zakresie aspektéw cyberbezpie-
czefistwa w transgranicznych przeplywach energii elektrycznej, wspdlnych minimalnych wymogéw, planowania,
monitorowania, sprawozdawczosci i zarzadzania kryzysowego. Rozporzadzenie w sprawie gotowosci na
wypadek zagrozen w sektorze energii elektrycznej () jest zasadniczo zgodne z podejsciem przyjetym w rozporza-
dzeniu dotyczacym bezpieczefistwa dostaw gazu (*); podkreslajac potrzebe wlasciwej oceny wszystkich zagrozen,
w tym zagrozen zwigzanych z cyberbezpieczenistwem, oraz proponujac przyjecie Srodkéw majacych na celu
zapobieganie zidentyfikowanym zagrozeniom i ich ograniczanie.

(3)  Kiedy w 2013 r. Komisja przyjela strategie Unii Europejskiej w zakresie bezpieczefistwa cybernetycznego (°), jako
priorytet wskazala wzmocnienie cyberodpornosci Unii. Jednym z kluczowych rezultatéw strategii jest dyrektywa
w sprawie bezpieczefistwa sieci i systeméw informatycznych (°) (zwana dalej ,dyrektywa w sprawie bezpie-
czenstwa sieci i informacji”), ktérg przyjeto w lipcu 2016 r. Jako pierwszy element horyzontalnych przepiséw
Unii w sprawie cyberbezpieczenstwa, dyrektywa w sprawie bezpieczefistwa sieci i informacji zwigksza ogdlny
poziom cyberbezpieczenstwa w UE, rozwijajac krajowe zdolnosci w zakresie cyberbezpieczeristwa, zwigkszajac
wspolprace na szczeblu UE oraz wprowadzajac obowigzki w zakresie bezpieczenistwa i zglaszania incydentéw
dotyczace przedsigbiorstw zwanych ,operatorami uslug kluczowych”. Zglaszanie incydentow jest obowiazkowe
w kluczowych sektorach, w tym w sektorze energetycznym.

(") Dyrektywa Parlamentu Europejskiego i Rady (UE) 2018/2001 z dnia 11 grudnia 2018 r. w sprawie promowania stosowania energii ze
zrédet odnawialnych (Dz.U. L 328 z 21.12.2018, s. 82); dyrektywa Parlamentu Europejskiego i Rady (UE) 2018/2002 z dnia 11 grudnia
2018 r. zmieniajaca dyrektywe 201227 [UE w sprawie efektywnosci energetycznej (Dz.U. L 328 z 21.12.2018, s. 210); rozporzadzenie
Parlamentu Europejskiego i Rady (UE) 2018/1999 z dnia 11 grudnia 2018 r. w sprawie zarzadzania unig energetyczng i dzialaniami
w dziedzinie klimatu, zmiany rozporzadzen Parlamentu Europejskiego i Rady (WE) nr 663/2009 i (WE) nr 715/2009, dyrektyw
Parlamentu Europejskiego i Rady 94/22/WE, 98/70/WE, 2009/31/WE, 2009/73/WE, 2010/31/UE, 2012/27/UE i 2013/30/UE,
dyrektyw Rady 2009/119/WE i (UE) 2015/652 oraz uchylenia rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 525/2013
(Dz.U. L 328 z 21.12.2018, s. 1); dyrektywa Parlamentu Europejskiego i Rady (UE) 2018/844 z dnia 30 maja 2018 r. zmieniajaca
dyrektywe 2010/31/UE w sprawie charakterystyki energetycznej budynkéw i dyrektywe 2012/27/UE w sprawie efektywnosci energe-
tycznej (Dz.U. L 156 z 19.6.2018, s. 75). Parlament Europejski potwierdzil porozumienia polityczne z Radg w sprawie wnioskéw
dotyczacych struktury rynku energii elektrycznej (rozporzadzenie w sprawie gotowos$ci na wypadek zagrozen, rozporzadzenie
w sprawie Agencji ds. Wspolpracy Organdw Regulacji Energetyki (ACER) oraz dyrektywa w sprawie energii elektrycznej i rozporzadzenie
w sprawie energii elektrycznej) na sesji plenarnej w marcu 2019 r. Formalne przyjecie przez Rade ma nastapi¢ w kwietniu; publikacja
tekstu prawnego w Dz.U. nastapi wkrétce potem.

() COM(2016) 861 final.

() COM(2016) 862 final.

(*) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2017/1938 z dnia 25 paZdziernika 2017 r. dotyczace Srodkéw zapewniajacych
bezpieczenistwo dostaw gazu ziemnego i uchylajace rozporzadzenie (UE) nr 994/2010 (Dz.U.L 280 z 28.10.2017, 5. 1).

() JOIN(2013) 1.

(®) Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie Srodkéw na rzecz wysokiego wspélnego
poziomu bezpieczenstwa sieci i systeméw informatycznych na terytorium Unii (Dz.U. L 194 2 19.7.2016, s. 1).
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Wdrazajac Srodki gotowosci w dziedzinie cyberbezpieczenstwa, odpowiednie zainteresowane strony, w tym
operatorzy ushug kluczowych w zakresie energii okresleni na podstawie dyrektywy w sprawie bezpieczefistwa
sieci i informacji, powinny uwzglednia¢ horyzontalne wytyczne wydane przez grupe wspdlpracy ds. bezpie-
czenstwa sieci i informacji ustanowiong na mocy art. 11 dyrektywy w sprawie bezpieczenstwa sieci i informacji.
Ta grupa wspélpracy, w sklad ktérej wchodzg przedstawiciele panstw cztonkowskich, Agencji Unii Europejskiej
ds. Cyberbezpieczenstwa (ENISA) i Komisji, przyjela wytyczne dotyczace Srodkéw bezpieczenstwa i zglaszania
incydentéw. W czerwcu 2018 r. grupa ta utworzyla specjalny obszar interwencji dotyczacy energii.

We wspolnym komunikacie w sprawie bezpieczefistwa cybernetycznego z 2017 r. () uznano znaczenie
wzgledow i wymogéw specyficznych dla danego sektora na szczeblu UE, w tym w sektorze energetycznym.
Cyberbezpieczefistwo i ewentualne implikacje polityczne byly w ostatnich latach przedmiotem szeroko
zakrojonego procesu dyskusji na forum Unii. W zwiazku z tym obecnie ro$nie $wiadomos$¢, ze poszczegélne
sektory gospodarki stoja w obliczu szczegblnych probleméw zwiazanych z cyberbezpieczenstwem i w zwigzku
z tym muszg opracowaé wlasne podejscia sektorowe w szerszym kontekscie ogélnych strategii cyberbezpie-
czefistwa.

Wymiana informacji i zaufanie sg kluczowymi elementami w dziedzinie cyberbezpieczefistwa. Celem Komisji jest
zwigkszenie wymiany informacji miedzy odpowiednimi zainteresowanymi stronami poprzez organizowanie
specjalnych wydarzen, takich jak przykladowo forum wysokiego szczebla poswigcone cyberbezpieczenistwu
w dziedzinie energii zorganizowane w Rzymie w marcu 2017 r. oraz konferencja wysokiego szczebla w sprawie
cyberbezpieczefistwa w dziedzinie energii zorganizowana w Brukseli w pazdzierniku 2018 r. Komisja pragnie
réwniez zacie$ni¢ wspllprace miedzy odpowiednimi zainteresowanymi stronami i wyspecjalizowanymi
podmiotami, takimi jak europejski o$rodek wymiany i analizy informacji w sektorze energetycznym.

Rozporzadzenie w sprawie Agencji UE ds. Cyberbezpieczenstwa (ENISA) oraz certyfikacji cyberbezpieczenstwa
w zakresie technologii informacyjno-komunikacyjnych (,rozporzadzenie o cyberbezpieczeristwie”) (f) wzmocni
mandat Agencji Unii Europejskiej ds. Cyberbezpieczenistwa w celu lepszego wspierania panstw czlonkowskich
w zwalczaniu zagrozen dla cyberbezpieczenstwa i cyberatakéw. Tworza one takze europejskie ramy certyfikacji
cyberbezpieczenstwa produktow, proceséw i ustug, ktére beda wazne w calej Unii i majg szczegdlne znaczenie
dla sektora energetycznego.

Komisja przedstawita zalecenie (°) dotyczace zagrozen dla cyberbezpieczenstwa w technologiach sieciowych pigtej
generacji (5G), okreSlajgc wytyczne na temat odpowiednich krajowych $rodkéw w zakresie analizy ryzyka
i zarzadzania ryzykiem, opracowania skoordynowanej analizy ryzyka na poziomie europejskim oraz
ustanowienia procesu opracowywania wspolnego zestawu narzedzi obejmujacych najlepsze $rodki zarzadzania
ryzykiem. Sieci 5G, po ich wprowadzeniu, beda tworzyly podstawe dla szerokiej gamy uslug niezbednych do
funkcjonowania rynku wewnetrznego i dzialania funkcji majacych zasadnicze znaczenie dla spoleczenstwa
i gospodarki, takich jak energia.

Niniejsze zalecenie powinno zawiera¢ ogélne wytyczne dla paistw czlonkowskich i odpowiednich zaintereso-
wanych stron, w szczegélnoci operatoréw sieci i dostawcéw technologii, dotyczace osiggnigcia wyzszego
poziomu cyberbezpieczefistwa ze wzgledu na szczegblne wymogi czasu rzeczywistego okreSlone dla sektora
energetycznego, efekty kaskadowe oraz polaczenie dotychczasowych i najnowocze$niejszych technologii.
Wspomniane wytyczne maja pomodc zainteresowanym stronom w uwzglednianiu szczegblnych wymogdw
sektora energetycznego przy wdrazaniu uznanych na szczeblu migdzynarodowym norm dotyczacych cyberbez-
pieczenstwa (1°).

(10) Komisja zamierza regularnie dokonywaé przegladu niniejszego zalecenia w oparciu o postepy poczynione w calej

Unii w porozumieniu z panstwami cztonkowskimi i odpowiednimi zainteresowanymi stronami. Komisja bedzie
kontynuowa¢ wysitki na rzecz wzmocnienia cyberbezpieczenstwa w sektorze energetycznym, w szczeg6lnosci
poprzez grupe wspOlpracy ds. bezpieczenistwa sieci i informacji, ktéra zapewnia strategiczng wspdlprace
i wymiang informacji migedzy panstwami cztonkowskimi w dziedzinie cyberbezpieczefistwa,

PRZYJMUJE NINIEJSZE ZALECENIE:

PRZEDMIOT ZALECENIA

W niniejszym zaleceniu okreslono gtéwne kwestie zwigzane z cyberbezpieczefistwem w sektorze energetycznym
(wymogi czasu rzeczywistego, efekty kaskadowe i polaczenie dotychczasowej i najnowoczesniejszej technologii)
oraz okreSlono gléwne dzialania majace na celu wdrozenie odpowiednich $rodkéw w zakresie gotowosci
w dziedzinie cyberbezpieczefistwa w sektorze energetycznym.

() JOIN(2017) 450.

)

()
()

Akt ws. cyberbezpieczefistwa zostal przyjety przez Parlament Europejski w marcu 2019 r. Formalne przyjecie przez Rade ma nastapi¢
w kwietniu; publikacja tekstu prawnego w Dz.U. nastapi wkrétce potem.

C(2019) 2335.

Migdzynarodowe organizacje normalizacyjne opublikowaly rézne normy dotyczace cyberbezpieczenstwa (ISO/IEC 27000:
Technologie informacyjne) i zarzadzania ryzykiem (ISO/IEC31000: Wdrazanie zarzadzania ryzykiem). Szczegélows norme dla sektora
energetycznego (ISO[IEC 27019: Kontrole bezpieczenistwa informacji dla przemystu energetycznego) wydano w ramach serii ISO/IEC
27000 w pazdzierniku 2017 r.
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Stosujgc to zalecenie, panistwa czlonkowskie powinny zachecaé odpowiednie zainteresowane strony do poszerzania
wiedzy i umiejetnosci zwigzanych z cyberbezpieczefistwem w  sektorze energetycznym. W stosownych
przypadkach pafistwa czlonkowskie powinny réwniez uwzgledni¢ te kwestie w swoich krajowych ramach
dotyczacych cyberbezpieczenstwa, w szczegélnosci poprzez strategie, przepisy ustawowe, wykonawcze i inne
przepisy administracyjne.

WYMOGI CZASU RZECZYWISTEGO DOTYCZACE ELEMENTOW INFRASTRUKTURY ENERGETYCZNE]

Pafistwa czlonkowskie powinny zapewni¢, aby odpowiednie zainteresowane strony, w szczegdlnosci operatorzy
sieci energetycznych i dostawcy technologii, a zwlaszcza operatorzy ustug kluczowych okresleni na podstawie
dyrektywy w sprawie bezpieczenstwa sieci i informacji, wdrazaly odpowiednie Srodki w zakresie gotowosci
zwigzane z cyberbezpieczenstwem odnoszace si¢ do wymogdéw czasu rzeczywistego w sektorze energetycznym.
Niektore elementy systemu energetycznego muszg funkcjonowaé w ,czasie rzeczywistym”, tj. reagujac na polecenia
w ciggu kilku milisekund, co utrudnia lub wrecz uniemozliwia wprowadzenie $rodkéw z zakresu cyberbezpie-
czefistwa ze wzgledu na brak czasu.

W szczeg6lnosci operatorzy sieci energetycznych powinni:

a) stosowal najnowsze normy bezpieczenistwa w odniesieniu do nowych instalacji wszedzie tam, gdzie jest to
wlasciwe, oraz rozwazy¢ uzupelniajace Srodki bezpieczenistwa fizycznego, w przypadku gdy zainstalowana baza
starych instalacji nie moze by¢ wystarczajgco chroniona przez mechanizmy cyberbezpieczenstwa;

b) wdrozy¢ miedzynarodowe normy w zakresie cyberbezpieczefistwa i odpowiednie szczegblowe normy
techniczne w zakresie bezpiecznej komunikacji w czasie rzeczywistym, gdy tylko odpowiednie produkty stang
si¢ dostepne na rynku;

¢) uwzgledni¢ ograniczenia czasu rzeczywistego w ogélnej koncepcji bezpieczenstwa w odniesieniu do aktywéw,
zwlaszcza w odniesieniu do klasyfikacji aktywow;

d) wzig¢ pod uwage sieci prywatne na potrzeby systeméw teleochrony w celu zapewnienia poziomu jakosci ustug
wymaganego w odniesieniu do ograniczen czasu rzeczywistego. Korzystajac z publicznych sieci lacznosci,
operatorzy powinni rozwazy¢ zapewnienie przyznania specjalnej szeroko$ci pasma, wymogéw w zakresie
op6Znienia i §rodkéw bezpieczenstwa w zakresie komunikacji;

e) podzieli¢ caly system na strefy logiczne i w obr¢bie kazdej strefy okresli¢ ograniczenia czasowe i procesowe
w celu umozliwienia stosowania odpowiednich $rodkéw cyberbezpieczenistwa lub uwzglednienia alternatywnych
metod ochrony.

O ile to mozliwe, operatorzy sieci energetycznych powinni réwniez:

a) wybral bezpieczny protokél komunikacyjny uwzgledniajacy wymogi czasu rzeczywistego, np. pomiedzy
instalacjg a jej systemami zarzadzania (system zarzadzania energig — system zarzadzania dystrybucja);

b) wprowadzi¢ odpowiedni mechanizm uwierzytelniania dla tacznosci maszyna-maszyna uwzgledniajacy wymogi
czasu rzeczywistego.

EFEKTY KASKADOWE

Pafistwa czlonkowskie powinny zapewnié, aby odpowiednie zainteresowane strony, w szczegdlnosci operatorzy
sieci energetycznych i dostawcy technologii, a zwlaszcza operatorzy ustug kluczowych okresleni na podstawie
dyrektywy w sprawie bezpieczenstwa sieci i informacji, wdrazaly odpowiednie Srodki w zakresie gotowosci
zwigzane z cyberbezpieczenstwem odnoszgce si¢ do efektéw kaskadowych w sektorze energetycznym. Sieci
elektroenergetyczne i gazociagi s3 silnie ze sobg polgczone w calej Europie, a cyberatak prowadzacy do wylaczen
lub zaklécen w czesci systemu energetycznego moze spowodowal daleko idace efekty kaskadowe w innych
czgdciach tego systemu.

Stosujac niniejsze zalecenie, panstwa czlonkowskie powinny dokonal oceny wspdlzaleznosci i krytycznosci
systeméw wytwarzania energii i elastycznego popytu, podstacji i linii przesylowych i dystrybucyjnych, a takze
powigzanych zainteresowanych stron, ktére odczuja skutki (z uwzglednieniem sytuacji transgranicznych)
w przypadku skutecznego cyberataku lub cyberincydentu. Panstwa czlonkowskie powinny réwniez zapewnié, aby
operatorzy sieci energetycznych dysponowali ramami komunikacyjnymi ze wszystkimi kluczowymi zaintereso-
wanymi stronami w celu wymiany sygnalow wczesnego ostrzegania i wspdlpracy w zakresie zarzadzania
kryzysowego. Powinny istnie¢ usystematyzowane kanaly komunikacji i uzgodnione formaty w celu wymiany
informacji szczegdlnie chronionych ze wszystkimi zainteresowanymi stronami, zespolami reagowania na incydenty
bezpieczenstwa komputerowego oraz wlasciwymi organami.

W szczegblnosci operatorzy sieci energetycznych powinni:

a) zapewni¢, aby nowe urzadzenia, w tym urzadzenia internetu rzeczy posiadaly i utrzymywaly poziom cyberbez-
pieczenstwa odpowiedni do krytycznosci danego obiektu;

b) odpowiednio uwzgledni¢ skutki cyberfizyczne przy ustanawianiu i okresowym przegladzie planéw cigglosci
dzialania;
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¢) ustanowi¢ kryteria projektowe i architekture na potrzeby odpornej sieci, co mozna by osiaggnaé poprzez:

— wprowadzenie w kazdym obiekcie Srodkéw ochrony w glab dostosowanych do krytycznosci danego
obiektu,

— identyfikacje wezloéw krytycznych, zaréwno pod wzgledem zdolnosci wytwérczych, jak i wplywu na klienta.
Funkcje krytyczne sieci powinny by¢ zaprojektowane w taki sposob, aby poprzez rozwazenie redundancji,
odpornosci na wahania fazy i ochrony przed kaskadowymi wylaczeniami mocy ograniczy¢ ryzyko, ktore
moze wywolaé efekty kaskadowe,

— wspélprace z innymi wlaciwymi operatorami i dostawcami technologii w celu zapobiegania efektom
kaskadowym poprzez zastosowanie odpowiednich $rodkéw i ustug,

— projektowanie i budowe sieci lgcznosci i sterowania w celu ograniczenia skutkéw wszelkich bledow
fizycznych i logicznych do ograniczonych czesci sieci oraz zapewnienia odpowiednich i szybkich $rodkow
tagodzacych.

DOTYCHCZASOWA 1 NA]NOWOCZEﬁNIE]SZA TECHNOLOGIA

9. Panstwa czlonkowskie powinny zapewnié, aby odpowiednie zainteresowane strony, w szczegélnosci operatorzy
sieci energetycznych i dostawcy technologii, a zwlaszcza operatorzy ustug kluczowych okresleni na podstawie
dyrektywy w sprawie bezpieczenstwa sieci i informacji, wdrazaly odpowiednie $rodki w zakresie gotowosci
zwigzane z cyberbezpieczefistwem odnoszace si¢ do polaczenia dotychczasowej i najnowoczesniejszej technologii
w sektorze energetycznym. W dzisiejszym systemie energetycznym wspolistnieja dwa rodzaje technologii: starsza
technologia o zywotnosci od 30 do 60 lat zaprojektowana, zanim uwzgledniano kwestie cyberbezpieczenistwa oraz
nowoczesne wyposazenie odzwierciedlajace najnowoczesniejsza cyfryzacje i najnowocze$niejsze urzadzenia
inteligentne.

10. Stosujac niniejsze zalecenie, panstwa czlonkowskie powinny zachecaé operatoréw sieci energetycznych
i dostawcéw technologii do stosowania, tam gdzie to mozliwe, uznanych w skali mi¢dzynarodowej norm
w zakresie cyberbezpieczenstwa. Jednocze$nie zainteresowane strony i klienci, laczac urzadzenia z siecig, powinni
stosowa¢ podejscie zorientowane na cyberbezpieczefistwo.

11. W szczegdlnosci dostawcy technologii powinni zapewni¢ sprawdzone rozwigzania probleméw zwigzanych
z bezpieczefistwem w dotychczasowych lub nowych technologiach bezplatnie i bezzwlocznie po stwierdzeniu
wystepowania istotnego problemu zwigzanego z bezpieczefistwem.

12. W szczegblnosci operatorzy sieci energetycznych powinni:

a) analizowal zagrozenia zwiazane z laczeniem koncepcji dotychczasowych z internetem rzeczy oraz mieé
Swiadomos¢ wewnetrznych i zewnetrznych interfejséw oraz ich podatnosci na zagrozenia;

b) podejmowaé odpowiednie $rodki przeciwko celowym atakom pochodzacym z duzej liczby celowo kontrolo-
wanych urzadzen lub aplikacji konsumenckich;

¢) ustanowi¢ zdolno$¢ automatycznego monitorowania i analizowania zdarzen zwigzanych z bezpieczefistwem
w $rodowiskach dotychczasowych technologii i internetu rzeczy, takich jak nieskuteczne préby zalogowania sig,
systemy alarmowe drzwi uruchamiane przy otwieraniu szafy lub inne zdarzenia;

d) regularnie przeprowadzal szczegblowa analiz¢ ryzyka w zakresie cyberbezpieczefistwa w odniesieniu do
wszystkich dotychczasowych instalacji, zwlaszcza w przypadku faczenia starych i nowych technologii; poniewaz
na dotychczasowe instalacje czgsto sklada si¢ bardzo duza liczba aktywéw, analize ryzyka mozna przeprowadzi¢
w podziale na klasy aktywow;

e) w stosownych przypadkach aktualizowal oprogramowanie i sprz¢t komputerowy w systemach dotychcza-
sowych i internetu rzeczy do najnowszej wersji; wykonujac takie dzialania, operatorzy powinni rozwazy¢ $rodki
uzupelniajace, takie jak segregacja systeméw lub dodanie zewngtrznych barier ochronnych, w przypadku gdy
nalezaloby zainstalowal poprawke lub przeprowadzi¢ aktualizacje, ale nie jest to mozliwe (np. w przypadku
niewspieranych produktéw);

f) formulowal zamdwienia, majac na uwadze cyberbezpieczefistwo, tj. zada informacji na temat zabezpieczen,
zgdaé zgodno$ci z istniejacymi normami w zakresie cyberbezpieczenistwa, zapewni ciagle ostrzeganie,
poprawianie i przedstawianie propozycji fagodzenia skutkéw w przypadku wykrycia podatnosci na zagrozenia
oraz wyja$nia¢ odpowiedzialno$¢ sprzedawcy w przypadku cyberatakéw lub incydentow;

g) wspolpracowaé z dostawcami technologii w celu zastapienia dotychczasowych systeméw za kazdym razem, gdy
jest to korzystne z punktu widzenia bezpieczefistwa, ale uwzgledni¢ krytyczne funkcje systemu.
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MONITOROWANIE

13. Panstwa czlonkowskie powinny przekaza¢ Komisji w terminie 12 miesiecy po przyjeciu niniejszego zalecenia,
a nastepnie przekazywac co dwa lata szczegblowe informacje dotyczace stanu wdrozenia niniejszego zalecenia za
posrednictwem grupy wspolpracy ds. bezpieczeristwa sieci i informacji.

PRZEGLAD

14. Na podstawie informacji przedlozonych przez pafistwa czlonkowskie Komisja dokona przegladu wdrozenia
niniejszego zalecenia i oceni, czy konieczne sg dalsze $rodki w porozumieniu z panstwami czlonkowskimi
i odpowiednimi zainteresowanymi stronami.

ADRESACI

15. Niniejsze zalecenie skierowane jest do panistw cztonkowskich.

Sporzadzono w Brukseli dnia 3 kwietnia 2019 r.

W imieniu Komisji
Miguel ARIAS CANETE

Czlonek Komisji
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