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DECYZJA DELEGOWANA KOMISJI (UE) 2019/971
z dnia 26 lutego 2019 r.

w sprawie okreslenia wymogéw dotyczacych funkcji zabezpieczonego konta, zgodnie z art. 6
ust. 4 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2018/1240, umozliwiajacej
wnioskodawcom dostarczanie wszelkich wymaganych dodatkowych informacji lub dokumentéw

(Tekst majacy znaczenie dla EOG)

KOMISJA EUROPEJSKA,
uwzgledniajgc Traktat o funkcjonowaniu Unii Europejskiej,

uwzgledniajgc rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1240 z dnia 12 wrze$nia 2018 r. ustana-
wiajace europejski system informacji o podrézy oraz zezwoleni na podréz (ETIAS) i zmieniajace rozporzadzenia (UE)
nr 1077/2011, (UE) nr 515/2014, (UE) 2016/399, (UE) 2016/1624 i (UE) 20172226 ('), w szczegdlnosci jego art. 6
ust. 4,

a takze majgc na uwadze, co nastepuje:

(1)  Rozporzadzeniem (UE) 2018/1240 ustanowiono europejski system informacji o podrézy oraz zezwolen na
podréz (ETIAS) jako system dla obywateli pafistw trzecich zwolnionych z obowigzku posiadania wizy przy
przekraczaniu granic zewnetrznych. W rozporzadzeniu okre§lono warunki i procedury wydawania lub odmowy
wydania zezwolef na podrdz.

(2)  Jednostki krajowe ETIAS, przetwarzajagce recznie wnioski ETIAS, moga zwrdci¢ si¢ do wnioskodawcow
o dostarczenie dodatkowych dokumentéw lub informacji. W niniejszej decyzji nalezy okresli¢ warunki, na jakich
wnioskodawcy moga dostarczy¢ te dodatkowe dokumenty lub informacje przy uzyciu specjalnego narzedzia.

(3)  Funkcja zabezpieczonego konta powinna by¢ dostgpna za posrednictwem specjalnej, ogélnodostepnej strony
internetowej i aplikacji na urzadzenia mobilne oraz za posrednictwem zabezpieczonego linku.

(4)  Funkcja zabezpieczonego konta powinna umozliwi¢ potwierdzenie tozsamos$ci wnioskodawcy i zapewnié
bezpieczny dostep do tego narzedzia. Nalezy zatem okresli¢ wymogi dotyczace uwierzytelniania, w tym przeka-
zywania wnioskodawcy niepowtarzalnego kodu.

(5)  Nalezy réwniez okresli¢ procedure przedkladania dodatkowych informacji lub dokumentéw, a takze wyniki
wyswietlane przez funkcje zabezpieczonego konta.

(6)  Wnioskodawcy powinni mie¢ mozliwo$¢ przedtozenia dodatkowych informagji lub dokumentéw w dowolnym
momencie, przed uplywem przewidzianego terminu zgodnie z art. 27 ust. 2 lub art. 44 ust. 3, liczac od
otrzymania stosownego wezwania. Wnioskodawcy powinni moc zapisaé wprowadzone informacje, a nastgpnie
wznowi¢ ich edycje przed uplywem tego terminu. Po uplywie terminu wnioskodawcy nie powinni juz mieé
dostepu do funkcji zabezpieczonego konta.

(7)  Nalezy okresli¢ kanaly komunikacji funkeji zabezpieczonego konta z systemem centralnym ETIAS. Oprécz tego
nalezy ustali¢ format komunikatéw, normy i protokoly, jak réwniez wymogi bezpieczefistwa.

(8)  Zgodnie z art. 1 i 2 Protokolu nr 22 w sprawie stanowiska Danii, zalaczonego do Traktatu o Unii Europejskiej
i do Traktatu o funkcjonowaniu Unii Europejskiej, Dania nie uczestniczyla w przyjeciu rozporzadzenia (UE)
2017/2226 i nie jest nim zwigzana ani go nie stosuje. Jednak ze wzgledu na to, ze rozporzadzenie (UE)
2018/1240 opiera si¢ na dorobku Schengen, zgodnie z art. 4 tego protokotu Dania powiadomila w dniu
21 grudnia 2018 r. o swojej decyzji w sprawie wdrozenia rozporzadzenia (UE) 2018/1240 do swojego prawa
krajowego.

(9)  Niniejsza decyzja stanowi rozwiniecie przepiséw dorobku Schengen, ktére nie majg zastosowania do Zjedno-
czonego Krélestwa zgodnie z decyzja Rady 2000/365/WE (%); Zjednoczone Krélestwo nie uczestniczy w zwigzku
z tym w jej przyjeciu i nie jest nig zwigzane ani jej nie stosuje.

(') Dz.U.L236219.9.2018,s. 1.
(*) Decyzja Rady 2000/365/WE z dnia 29 maja 2000 r. dotyczaca wniosku Zjednoczonego Krélestwa Wielkiej Brytanii i Irlandii P6inocnej
o zastosowaniu wobec niego niektérych przepiséw dorobku Schengen (Dz.U. L 131 2 1.6.2000, s. 43).
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(10) Niniejsza decyzja stanowi rozwinigcie przepiséw dorobku Schengen, ktére nie majg zastosowania do Irlandii
zgodnie z decyzjg Rady 2002/192/WE (); Irlandia nie uczestniczy w zwigzku z tym w przyjeciu niniejszej
decyzji, nie jest nig zwigzana ani jej nie stosuje.

(11) W odniesieniu do Islandii i Norwegii niniejsza decyzja stanowi rozwinigcie przepisoéw dorobku Schengen
w rozumieniu Umowy zawartej przez Rad¢ Unii Europejskiej i Republike Islandii oraz Krdlestwo Norwegii
dotyczacej wlaczenia tych dwoch pafistw we wprowadzanie w Zycie, stosowanie i rozw6j dorobku Schengen (%),
ktére to przepisy wchodza w zakres obszaru, o ktérym mowa w art. 1 lit. A decyzji 1999/437[WE (°).

(12) W odniesieniu do Szwajcarii niniejsza decyzja stanowi rozwiniecie przepiséw dorobku Schengen w rozumieniu
Umowy miedzy Unig Europejska, Wspdlnotg Europejska a Konfederacja Szwajcarska w sprawie wlgczenia
Konfederacji Szwajcarskiej we wprowadzanie w zycie, stosowanie i rozwdj dorobku Schengen (%), ktére to
przepisy wchodza w zakres obszaru, o ktérym mowa w art. 1 lit. A decyzji 1999/437|WE w zwiazku z art. 3
decyzji Rady 2008/146/WE (’).

(13) W odniesieniu do Liechtensteinu niniejsza decyzja stanowi rozwiniecie przepisow dorobku Schengen
w rozumieniu Protokotu miedzy Unig Europejska, Wspdlnota Europejska, Konfederacjg Szwajcarska i Ksiestwem
Liechtensteinu w sprawie przystapienia Ksigstwa Liechtensteinu do Umowy miedzy Unig Europejska, Wspdlnota
Europejska i Konfederacja Szwajcarskg dotyczacej wlaczenia Konfederacji Szwajcarskiej we wprowadzanie
w zycie, stosowanie i rozwd6j dorobku Schengen (%), ktére to przepisy wchodza w zakres obszaru, o ktérym
mowa w art. 1 lit. A decyzji Rady 1999/437/WE w zwiazku z art. 3 decyzji Rady 2011/350/UE (°).

(14) W dniu 28 stycznia 2019 r. skonsultowano si¢ z Europejskim Inspektorem Ochrony Danych, ktéry wydal opinie
w dniu 8 lutego 2019 r,,

PRZYJMUJE NINIEJSZA DECYZJE:

Artykut 1
Dostep do funkgji zabezpieczonego konta

1. Funkgja zabezpieczonego konta jest dostepna za posrednictwem:
a) specjalnej ogdlnodostepnej strony, o ktérej mowa w art. 16 rozporzadzenia (UE) 2018/1240;
b) aplikacji na urzgdzenia mobilne, o ktérej mowa w art. 16 rozporzadzenia (UE) 2018/1240;

¢) linku udostepnionego za po$rednictwem funkeji poczty elektronicznej ETIAS, o ktérej mowa w art. 6 ust. 2 lit. f)
rozporzadzenia (UE) 2018/1240.

2. Funkcja zabezpieczonego konta jest dostgpna do czasu:

a) ostatecznego przedlozenia dodatkowych informacji lub dokumentéw, potwierdzonego przez wnioskodawce ETIAS;

lub
b) uplywu terminu, o ktérym mowa w art. 27 ust. 2 rozporzadzenia (UE) 2018/1240; lub

¢) uplywu okresu wyznaczonego przez jednostke krajowa ETIAS na podstawie art. 44 rozporzadzenia (UE) 2018/1240.

(*) Decyzja Rady 2002/192/WE z dnia 28 lutego 2002 r. dotyczaca wniosku Irlandii o zastosowanie wobec niej niektorych przepiséw
dorobku Schengen (Dz.U. L 64z 7.3.2002, s. 20).

() Dz.U.L176210.7.1999,s. 36.

() Decyzja Rady 1999/437|WE z dnia 17 maja 1999 r. w sprawie niektérych warunkéw stosowania Ukladu zawartego przez Rad¢ Unii
Europejskiej i Republike Islandii oraz Krélestwo Norwegii dotyczacego wlaczenia tych dwodch panstw we wprowadzanie w Zycie,
stosowanie i rozwdj dorobku Schengen (Dz.U.L 176 210.7.1999, s. 31).

(°) Dz.U.L53227.2.2008,s. 52.

(') Decyzja Rady 2008/146/WE z dnia 28 stycznia 2008 r. w sprawie zawarcia w imieniu Wspdlnoty Europejskiej Umowy mig¢dzy Unia
Europejska, Wspdlnota Europejska i Konfederacja Szwajcarskg dotyczacej wlaczenia tego pafistwa we wprowadzanie w zycie,
stosowanie i rozwoj dorobku Schengen (Dz.U. L 53z 27.2.2008, s. 1).

() Dz.U.L160z18.6.2011,s. 21.

(°) Decyzja Rady 2011/350/UE z dnia 7 marca 2011 r. w sprawie zawarcia w imieniu Unii Europejskiej Protokolu miedzy Unia Europejska,
Wspdlnota Europejska, Konfederacja Szwajcarska i Ksigstwem Liechtensteinu w sprawie przystapienia Ksigstwa Liechtensteinu do
Umowy migdzy Unia Europejska, Wspdlnotg Europejska i Konfederacja Szwajcarska dotyczacej wlaczenia Konfederacji Szwajcarskiej we
wprowadzanie w zycie, stosowanie i rozwdj dorobku Schengen, odnoszacego si¢ do zniesienia kontroli na granicach wewngtrznych i do
przemieszczania si¢ os6b (Dz.U.L 160z 18.6.2011,s. 19).
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Artykut 2
Uwierzytelnianie dwuskladnikowe umozliwiajace dostep do funkcji zabezpieczonego konta
1. Do laczenia si¢ z funkcjg zabezpieczonego konta stosuje si¢ uwierzytelnianie dwuskladnikowe.

2. Pierwszy etap uwierzytelnienia polega na wprowadzeniu nastgpujacych danych:
a) numeru wniosku;
b) numeru dokumentu podrézy.

3. Jezeli wnioskodawca nie poda numeru wniosku, pierwszy etap uwierzytelnienia polega na podaniu nastepujacych
danych:

=

a) numeru dokumentu podrézy;

b

=

panstwa wydania dokumentu podrézy wybieranego z udostepnionej listy;

C

d

-~

daty wydania i daty wygasniecia dokumentu podrézy oraz

=

imion obojga rodzicow.

4. Numer wniosku jest taki sam jak numer podany wnioskodawcy za posrednictwem funkcji poczty elektronicznej
ETIAS w momencie zlozenia wniosku. Podane przez wnioskodawce pozostale dane, o ktérych mowa w ust. 2 lub 3,
réwniez s3 takie same jak dane podane przez niego w momencie skladania wniosku.

5. Drugi etap uwierzytelnienia polega na wprowadzeniu niepowtarzalnego kodu do funkcji zabezpieczonego konta
w celu potwierdzenia uwierzytelnienia.

6.  Po przedlozeniu informacji, o ktérych mowa w ust. 2 lub 3, generowany jest automatycznie niepowtarzalny kod,
o ktérym mowa w ust. 4 i ktéry wnioskodawca otrzymuje za posrednictwem funkcji poczty elektronicznej, o ktorej
mowa w art. 6 ust. 2 lit. f) rozporzadzenia (UE) 2018/1240.

7. Niepowtarzalny kod wysylany jest na adres e-mail, ktéry podano w zlozonym wniosku.

8.  Niepowtarzalny kod wygasa po krotkim czasie. Wyslanie nowego niepowtarzalnego kodu uniewaznia wcze$niejsze
niepowtarzalne kody wystane danemu wnioskodawcy.

9.  Niepowtarzalny kod moze by¢ uzyty tylko jeden raz.

Artykut 3
Przedlozenie dodatkowych informacji lub dokumentéw w funkcji zabezpieczonego konta

1. Do celéw art. 27 rozporzadzenia (UE) 2018/1240 wnioskodawcy ETIAS przedkladajg dodatkowe informacje lub
dokumenty w jednym z nast¢pujacych formatow:

a) ang. Portable Document Format (PDF),
b) ang. Joint Photographic Experts Group (JPEG) lub
¢) ang. Portable Network Graphics (PNG).

2. Funkcja zabezpieczonego konta umozliwia przestanie maksymalnie 20 plikéw, a ich calkowity rozmiar nie moze
przekraczaé¢ 50 MB.

3. Wnioskodawcy ETIAS mogg zapisywaé wprowadzone informacje i wznawiaé przedkladanie dodatkowych
informacji lub dokumentéw w ramach funkcji zabezpieczonego konta przed uplywem przewidzianego terminu,
o ktérym mowa w art. 27 ust. 2 rozporzadzenia (UE) 2018/1240, lub terminu wyznaczonego przez jednostke krajowa
ETIAS w zastosowaniu przepisow art. 44 rozporzadzenia. Funkcja zabezpieczonego konta umozliwia wnioskodawcom
wyrazne okreSlenie, czy przedlozone informacje sa ostateczne. Funkcja zabezpieczonego konta umozliwia wniosko-
dawcom sprawdzenie, czy dokumenty zostaly prawidlowo przestane przed potwierdzeniem ich przedlozenia.

4. Wnioskodawcy moga usuwal zapisane dokumenty przed ich ostatecznym przedlozeniem przed uplywem przewi-
dzianego terminu, o ktérym mowa w art. 27 ust. 2 rozporzadzenia (UE) 2018/1240, lub terminu wyznaczonego przez
jednostke krajowg ETIAS w zastosowaniu przepisOw art. 44 rozporzadzenia.

5.  Wnioskodawca jest poproszony o potwierdzenie wprowadzonych informacji przez zaznaczenie odpowiedniego
pola w funkgji zabezpieczonego konta.
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Artykut 4
Wyniki wys$wietlane w funkcji zabezpieczonego konta

1. Po ostatecznym przedlozeniu dodatkowych informacji lub dokument6w:

a) przedlozone dodatkowe informacje lub dokumenty s3 dostgpne w trybie do odczytu, wraz z oznaczeniem
,przedtozono”;

b) za posrednictwem funkcji poczty elektronicznej ETIAS wnioskodawca otrzymuje e-mail potwierdzajacy przedlozenie
dodatkowych informacji lub dokumentéw, w tym nazwe i format przeslanych dokumentéw, znacznik czasu
ostatecznego przedlozenia oraz warto$¢ alfanumeryczng o okre$lonej dlugosci, w niepowtarzalny sposéb identyfi-
kujacg dane (,wartosci skrétu”) w odniesieniu do przedlozonych plikow.

2. Po przedlozeniu dodatkowych informacji lub dokumentéw dostep wnioskodawcéw do funkeji zabezpieczonego
konta wygasa.

3. Funkcja zabezpieczonego konta zawiera wbudowane rozwigzanie techniczne, ktére ma poméc w zapewnieniu, aby
kazdy dokument zachowany w pliku wniosku byt taki sam jak dokument przeslany przez wnioskodawce za pomoca
funkgji zabezpieczonego konta.

Artykut 5
Komunikacja funkcji zabezpieczonego konta z systemem centralnym ETIAS

1.  Gdy tylko jednostka krajowa ETIAS wystosuje wezwanie do przedlozenia dodatkowych informacji lub
dokument6éw zgodnie z art. 27 lub 44 rozporzadzenia (UE) 2018/1240, system centralny ETIAS bezzwlocznie przesyla
informacje o takim wezwaniu do funkcji zabezpieczonego konta, korzystajgc w tym celu z zabezpieczonej ustugi
sieciowej, o ktérej mowa w art. 6 ust. 2 lit. I) rozporzadzenia (UE) 2018/1240.

2. Po przedlozeniu dodatkowych informacji lub dokumentéw przez wnioskodawce funkcja zabezpieczonego konta:
a) oblicza wartosci skrétu przedlozonych plikéw oraz

b) przekazuje dodatkowe informacje lub dokumenty do systemu centralnego ETIAS za posrednictwem zabezpieczonej
ustugi sieciowej.

3. Przed przekazaniem dokumentéw do systemu centralnego ETIAS, zabezpieczona ustuga sieciowa wykonuje
niezbedne procesy weryfikacyjne zapewniajace ich bezpieczenstwo.

4. Zgodnie z art. 27 ust. 9 i art. 44 ust. 3 rozporzadzenia (UE) 2018/1240 system centralny ETIAS rejestruje
i przechowuje dodatkowe informacje lub dokumenty w pliku wniosku.

Artykut 6

Format komunikatéw, normy i protokoly

Dokumentacja dotyczaca formatu komunikatéw oraz protokoléw wymagajacych wdrozenia znajduje si¢ w specyfikacjach
technicznych, o ktérych mowa w art. 73 ust. 3 rozporzadzenia (UE) 2018/1240.

Artykut 7

Szczegblne wzgledy bezpieczefnistwa

1. Funkcja zabezpieczonego konta jest projektowana i wdrazana w sposéb uniemozliwiajacy uzyskanie bezprawnego
dostepu do niej. W tym celu ogranicza si¢ liczbg préb dostgpu do funkeji zabezpieczonego konta przy uzyciu tego
samego dokumentu podrézy, numeru wniosku lub niepowtarzalnego kodu. Funkcja zabezpieczonego konta zawiera

réwniez zabezpieczenia przed ruchem generowanym automatycznie.

2. Funkcja zabezpieczonego konta zawiera funkcje automatycznego wylogowania po kilku minutach braku
aktywnosci.

3. Dodatkowe informacje szczegélowe dotyczace poufnosci, integralnosci i dostgpnosci przetwarzanych danych sg
okreslone w specyfikacjach technicznych, o ktérych mowa w art. 73 ust. 3 rozporzadzenia (UE) 2018/1240.
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Artykut 8
Rejestry
1. Funkcja zabezpieczonego konta prowadzi rejestry aktywnosci zawierajace:
a) dane uzyte do uwierzytelnienia, tacznie z informacjg o tym, czy uwierzytelnienie przebieglo pomyslnie;
b) date i godzing wystania niepowtarzalnego kodu;
¢) date i godzing dostepu;
d) liczbe przestanych dokumentéw;
e) weryfikacje bezpieczenstwa dokumentu.
2. Ponadto dla kazdego dokumentu prowadzone sg nastepujace rejestry:
a) data i godzina przeslania dokumentu (dokumentéw);
b) nazwa dokumentu (dokumentow);
¢) rozmiary dokumentu (dokumentéw);
d) wartosci skrotu przestanych dokumentéw.
3. Rejestry aktywnosci i dokumentéw przestanych w ramach funkcji zabezpieczonego konta s3 kopiowane do
systemu centralnego. Sa one przechowywane przez okres nieprzekraczajacy jednego roku od zakonczenia okresu

zatrzymania pliku wniosku, chyba ze sa wymagane do rozpoczetych juz procedur monitorowania. Po uplywie tego
okresu sg one automatycznie usuwane.

Rejestry te moga by¢ wykorzystane wylacznie do celu okreslonego w art. 69 ust. 4 rozporzadzenia (UE) 2018/1240.

Artykut 9

Niniejsza decyzja wchodzi w zycie dwudziestego dnia po jej opublikowaniu w Dzienniku Urzgdowym Unii Europejskiej.

Sporzadzono w Brukseli dnia 26 lutego 2019 r.

W imieniu Komisji
Jean-Claude JUNCKER
Przewodniczgcy
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