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ROZPORZADZENIE WYKONAWCZE KOMISJI (UE) 2019/1 583
z dnia 25 wrze$nia 2019 r.

zmieniajagce rozporzadzenie wykonawcze (UE) 2015/1998 ustanawiajace szczegétowe Srodki
w celu wprowadzenia w zycie wspdlnych podstawowych norm ochrony lotnictwa cywilnego
w odniesieniu do Srodkéw w zakresie cyberbezpieczenstwa

(Tekst majacy znaczenie dla EOG)

KOMISJA EUROPEJSKA,
uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej,

uwzgledniajgc rozporzadzenie Parlamentu Europejskiego i Rady (WE) nr 300/2008 z dnia 11 marca 2008 r. w sprawie
wspllnych zasad w dziedzinie ochrony lotnictwa cywilnego i uchylajace rozporzadzenie (WE) nr 2320/2002 ('),
w szczegblnosci jego art. 11 art. 4 ust. 3,

a takze majac na uwadze, co nastgpuje:

(1) Jednym z gltéwnych celéw rozporzadzenia (WE) nr 300/2008 jest zapewnienie podstaw wspdlnej wykladni
Zalacznika 17 (zalacznika dotyczacego ochrony) do Konwencji o miedzynarodowym lotnictwie cywilnym ()
z dnia 7 grudnia 1944 r., wyd. 10, 2017 r., ktdrej sygnatariuszami s wszystkie pafistwa cztonkowskie UE.

(2)  Srodkiem do osiagnigcia powyzszych celoéw jest: a) ustanowienie wspélnych zasad i wspdlnych podstawowych
norm ochrony lotnictwa oraz b) mechanizmy monitorowania ich przestrzegania.

(3)  Celem zmiany przepiséw wykonawczych jest wspieranie panstw cztonkowskich w zapewnianiu pelnej zgodnosci
z najnowsza poprawka (poprawka 16) do Zalacznika 17 do Konwencji o miedzynarodowym lotnictwie
cywilnym, w ktérej wprowadzono nowe normy dotyczace organizacji krajowej i wlasciwego organu
(rozdziat 3.1.4) oraz Srodkéw zapobiegawczych w zakresie cyberbezpieczefistwa (rozdziat 4.9.1).

(4)  Dzigki transpozycji tych norm do obowigzujacych w calej Unii przepiséw wykonawczych dotyczacych ochrony
lotnictwa zapewni si¢ ustanowienie i wdroZenie przez wlasciwe organy procedur wymiany istotnych informacji,
w stosownych przypadkach i w sposéb praktyczny i terminowy, w celu wspierania innych organéw i agencji
krajowych, operatoréw portéw lotniczych, przewoznikéw lotniczych i innych zainteresowanych podmiotéw
w procesie przeprowadzania efektywnej oceny ryzyka w zakresie ochrony w odniesieniu do wykonywanej przez
nich dzialalnosci i w ten sposéb wspieranie tych podmiotéw w przeprowadzaniu skutecznej oceny ryzyka
w zakresie ochrony, m.in. w odniesieniu do cyberbezpieczenstwa, i we wdrazaniu $rodkéw eliminowania
zagrozen dla cyberbezpieczenstwa.

(5)  Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 () w sprawie Srodkéw na rzecz wysokiego
wsp6lnego poziomu bezpieczefistwa sieci 1 systeméw informatycznych na terytorium Unii (dyrektywa w sprawie
bezpieczenstwa sieci i informacji) ustanawia Srodki majgce na celu osiagnigcie wysokiego wspdlnego poziomu
bezpieczenstwa sieci i systeméw informatycznych na terytorium Unii w celu poprawy funkcjonowania rynku
wewnetrznego. Srodki wynikajace z dyrektywy w sprawie bezpieczefistwa sieci i informacji oraz z niniejszego
rozporzadzenia powinny by¢ koordynowane na poziomie krajowym, aby unikna¢ luk i powielania obowigzkow.

(6)  Nalezy zatem odpowiednio zmieni¢ rozporzadzenie wykonawcze Komisji (UE) 2015/1998 (.

(7)  Srodki przewidziane w niniejszym rozporzadzeniu sa zgodne z opinig Komitetu ds. Ochrony Lotnictwa
Cywilnego utworzonego na podstawie art. 19 ust. 1 rozporzadzenia (WE) nr 300/2008,

PRZYJMUJE NINIEJSZE ROZPORZADZENIE:

Artykut 1

W zalgczniku do rozporzadzenia wykonawczego (UE) 2015/1998 wprowadza si¢ zmiany zgodnie z zalgcznikiem do
niniejszego rozporzadzenia.

(') Dz.U.L9729.4.2008,s.72.

() https:/[icao.int/publications/pages/doc7 300.aspx

(*) Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie §rodkéw na rzecz wysokiego wspdlnego
poziomu bezpieczefistwa sieci i systeméw informatycznych na terytorium Unii (Dz.U. L 1942 19.7.2016, s. 1).

(*) Rozporzadzenie wykonawcze Komisji (UE) 2015/1998 z dnia 5 listopada 2015 r. ustanawiajace szczegélowe $rodki w celu
wprowadzenia w Zycie wspdlnych podstawowych norm ochrony lotnictwa cywilnego (Dz.U.L 299 z 14.11.2015, 5. 1).


https://icao.int/publications/pages/doc7300.aspx
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Artykut 2

Niniejsze rozporzadzenie wchodzi w Zycie z dniem 31 grudnia 2020 r.

Niniejsze rozporzadzenie wigze w calodci i jest bezposrednio stosowane we wszystkich
panstwach cztonkowskich.

Sporzadzono w Brukseli dnia 25 wrze$nia 2019 r.

W imieniu Komisji
Jean-Claude JUNCKER

Przewodniczgcy
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ZAELACZNIK

W zalgczniku do rozporzadzenia wykonawczego (UE) 2015/1998 wprowadza si¢ nastepujace zmiany:
1) dodaje si¢ punkt 1.0.6 w brzmieniu:

,1.0.6. Wlasciwy organ ustanawia i wdraza procedury wymiany istotnych informacji, w stosownych przypadkach
i w sposéb praktyczny i terminowy, w celu wspierania innych organéw i agencji krajowych, operatoréw
portéw lotniczych, przewoznikéw lotniczych i innych zainteresowanych podmiotéw w procesie przeprowa-
dzania skutecznej oceny ryzyka w zakresie ochrony w odniesieniu do wykonywanych przez nich rodzajéw
dzialalnosci.”;

2) dodaje si¢ pkt 1.7 w brzmieniu:

,1.7. IDENTYFIKACJA SYSTEMOW TECHNOLOGII INFORMACYJNO-KOMUNIKACYJNYCH I DANYCH KRYTYCZNYCH DLA
LOTNICTWA CYWILNEGO ORAZ ICH OCHRONA PRZED ZAGROZENIAMI DLA CYBERBEZPIECZENSTWA

1.7.1. Wlasciwy organ zapewnia, aby okre$leni w krajowym programie ochrony lotnictwa cywilnego operatorzy
portéw lotniczych, przewoznicy lotniczy i podmioty identyfikowali swoje krytyczne systemy technologii
informacyjno-komunikacyjnych i dane i chronili je przed cyberatakami, ktére moglyby wplynac na bezpie-
czenstwo lotnictwa cywilnego.

1.7.2. Operatorzy portéw lotniczych, przewoZnicy lotniczy i podmioty okreslaja w swoim programie ochrony lub
w innym odpowiednim dokumencie wymienionym w programie ochrony, krytyczne systemy technologii
informacyjno-komunikacyjnych i dane zgodnie z pkt 1.7.1.

W programie ochrony lub w innym odpowiednim dokumencie, o ktérym mowa w programie ochrony,
okresla si¢ szczegblowo $rodki majace na celu zapewnienie ochrony przed cyberatakami, ktére moglyby
wplyna¢ na bezpieczenistwo lotnictwa cywilnego, wykrywania ich i reagowania na nie, zgodnie z pkt 1.7.1.

1.7.3. Szczegbtowe Srodki majace na celu ochrone takich systeméw i danych przed bezprawnag ingerencja okresla
sig, opracowuje i wdraza zgodnie z oceng ryzyka przeprowadzona odpowiednio przez operatora portu
lotniczego, przewoznika lotniczego lub inny podmiot.

1.7.4. Jezeli w obrebie jednego panstwa czlonkowskiego w zakresie $rodkéw zwigzanych z zagrozeniami dla
cyberbezpieczenstwa wyznaczony jest organ lub agencja, ten organ lub agencja moga zostal desygnowane
jako odpowiednie do celéw koordynacji lub monitorowania przepiséw dotyczacych cyberbezpieczenstwa
okreslonych w niniejszym rozporzadzeniu.

1.7.5. Jezeli okreSleni w krajowym programie ochrony lotnictwa cywilnego operatorzy portéw lotniczych,
przewoznicy lotniczy i podmioty podlegaja odrgbnym wymogom w zakresie cyberbezpieczenstwa
wynikajacym z innych przepiséw unijnych lub krajowych, wlasciwy organ moze zastapi¢ zgodnosé
z wymogami niniejszego rozporzadzenia zgodnoscia z elementami zawartymi w innych przepisach unijnych
lub krajowych. Wlasciwy organ koordynuje swoje dzialania z wszelkimi innymi odpowiednimi
wyznaczonymi organami w celu zapewnienia skoordynowanych lub kompatybilnych systeméw nadzoru.”;

3) pkt 11.1.2 otrzymuje brzmienie:

,11.1.2. Nastepujacy personel musi przej§¢ rozszerzone lub standardowe sprawdzenie przeszloici z wynikiem
pozytywnym:

a) Osoby rekrutowane w celu przeprowadzania kontroli bezpieczefstwa, kontroli dostepu lub stosowania
innych $rodkéw kontroli w zakresie ochrony w miejscach innych niz strefa zastrzezona lotniska, lub
sprawowania odpowiedzialnosci za przeprowadzanie tych kontroli;

b) Osoby majace dostep bez eskorty do fadunku lotniczego i poczty lotniczej, poczty przewoznika
lotniczego i materialébw przewoznika lotniczego, zaopatrzenia pokladowego i zaopatrzenia portu
lotniczego, do ktérych zastosowano wymagane $rodki kontroli w zakresie ochrony;

¢) Osoby majace uprawnienia administratora lub nieograniczony dostgp bez nadzoru do krytycznych
system6w technologii informacyjno-komunikacyjnych i danych, wykorzystywanych do celéw ochrony
lotnictwa cywilnego zgodnie z pkt 1.7.1, zgodnie z krajowym programem ochrony lotnictwa lub ktére
zostaly w inny sposob okre$lone w ocenie ryzyka zgodnie z pkt 1.7.3.

O tym, czy nalezy przeprowadzaé rozszerzone czy standardowe sprawdzenie przeszlosci, decyduje wlasciwy
organ, dzialajac zgodnie z majacymi zastosowanie przepisami krajowymi, chyba Ze w niniejszym rozporza-
dzeniu okreslono inaczej.”;
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4) dodaje si¢ punkt 11.2.8 w brzmieniu:

,11.2.8. Szkolenie oséb pelnigcych role lub wykonujacych obowiazki zwiazane z zagrozeniami dla cyberbezpie-
czefstwa

11.2.8.1. Osoby wdrazajace $rodki ustanowione w pkt 1.7.2 posiadaja kwalifikacje i umiejetnosci niezbedne do
skutecznego wykonywania wyznaczonych zadan. Sa one informowane o istotnych przypadkach zagrozen
dla cyberbezpieczenstwa zgodnie z zasadg ograniczonego dostepu.

11.2.8.2. Osoby majace dostep do danych lub systeméw przechodza odpowiednie i specjalistyczne szkolenie
zawodowe, wspélmierne do swojej roli i obowigzkéw, uwzgledniajace informacje o istotnych
zagrozeniach, jezeli wymaga tego zajmowane stanowisko pracy. Wiasciwy organ lub organ lub agencja
okreslone w pkt 1.7.4 okreslaja lub zatwierdzaja tres¢ kursu.”.
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